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内容概要

　　《21世纪高等院校计算机网络工程专业规划教材：基于案例的网络安全技术与实践》主要介绍了
研究和掌握网络安全技术必备的基本数学方法、安全协议以及相关的网络安全典型知识，主要内容包
括密码学数学基础、古典密码、计算密码、物理密码、基本安全协议、N方安全协议、网络安全体系
结构、网络实体安全、网络安全协议、访问控制与VPN、防火墙与隔离网闸、入侵检测技术、计算机
病毒等方法与技术，并同步介绍了这些方法与技术在实际应用中的典型案例。

　　《21世纪高等院校计算机网络工程专业规划教材：基于案例的网络安全技术与实践》适用于计算
机专业本科生以及对当前密码学与网络安全感兴趣的技术人员。
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章节摘录

版权页：   插图：   量子密码学有广义和狭义之分。
狭义量子密码学主要指量子密钥分配等基于量子技术实现经典密码学目标的结果，广义量子密码学则
是指能统一刻画狭义量子密码学和经典密码学的一个理论框架。
经典密码学和一切与量子性质有关的密码学结果可以统一在“量子信息密码学”框架下。
这里“量子信息”概念十分重要。
把量子态视为信息，对量子态提出信息论问题，是人类在信息概念上的巨大飞跃，是基于自然界基本
定律对信息概念的自然推广，是量子信息科学的基石。
因为经典信息是量子信息的一个子集，在量子信息上建立的密码学才是一个自洽理论。
经典密码学和狭义量子密码学只是作为量子信息密码学这个普遍理论的两个退化形式而存在。
 发展量子信息密码学的目的是研究量子信息的密码编码和密码分析问题，探索希尔伯特空间“量子信
息密码学”的理论体系，一方面致力于对量子信息系统安全性问题的解决，一方面希望为有限域上传
统的密码学开辟新的道路。
这与应用方面的理念完全不同。
想想从牛顿力学到狭义相对论的推广。
虽然至今建筑、水利、机械、航空航天等仍然只是应用牛顿力学，但铭刻在爱因斯坦墓碑上的那个不
朽的公式在使人类长期受到毁灭威胁的同时，也给人类带来了无限的希望。
这就是理论的力量。
所以，理论上做一件事跟应用是完全不同的出发点，将来的作用也不一样。
 发展量子信息密码学需要传统的密码学理论和方法，也需要量子信息和量子计算理论，如量子信息论
和量子计算复杂性理论，但是这些可能还是远远不够的。
发展量子信息密码学必然涉及概念的创新，必须重新考察密码学的理论基础、研究对象和研究方法。
 可以这么说，经典密码与量子密码首先是一个“+”的关系，然后再转变为“×”的关系；或者说是
先是黑盒互相调用的关系，再逐步转变为白盒互相融合的关系；总之，经典密码与量子密码之间是辩
证统一的。
 5.2.2 量子密码的目标与特性 1.量子密码的目标 与传统密码一样，量子密码的目标也是为了实现保密和
认证两大功能。
在保密方面，主要密码体制有：经典密码算法+量子密钥分配、量子密码算法+经典密钥分配、纯量子
密码算法、基于量子计算复杂性理论的密码（又称为“后量子密码”或“抗量子计算机密码”）等方
式。
在认证方面，已有研究成果涉及量子身份认证、量子消息确认、量子签名、量子信道认证、量子安全
协议等。
在量子保密体制和认证系统中，量子密钥分配是一个重要课题。
一个量子密钥分配方案通常包括4个过程：量子信号传输、随机编码、秘密协商、保密加强。
物理实现上，量子密钥分配主要以3种模式实现：基于单光子（准单光子）信号、基于连续变量量子
信号以及基于纠缠量子信号的实现方式。
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