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内容概要

本书作者有多年的世界500强企业的信息安全管理工作经验，深谙500强企业信息安全建设、规划、实
施和管理的细节、难点和重点问题。
世界500强企业对于信息安全工作的重视程度，对于信息安全在建设、规划、实施和管理等方面都有其
独到之处，可以为其他中小型和大型企业所借鉴和参照。
基于这个目的，本书以笔者在500强企业中使用企业级开源操作系统Linux在信息安全中的部署和使用
方法为切入点，来介绍如何做好信息安全工作。

本书共分为5篇，包含19章和两个附录。
面向企业实际需求，对如何使用企业开源Linux操作系统来进行信息安全建设进行了全面、深入和系统
的分析，并通过大量的威胁分析、解决思路、解决技术及实现实例来进行介绍。

本书覆盖知识面广，立意较高，几乎覆盖了企业应用开源Linux系统进行信息安全建设的方方面面。

本书适用于信息安全从业人员、众多Linux爱好者、IT培训人员及IT从业者、企业高级管理人员（CIO
、CEO、CSO等），并可作为高等院校计算机和信息安全专业学生的教学参考用书。
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15.3.4 kswapd
15.3.5 使用vmstat进行内存监控
15.3.6 内存监控总结
15.4 I/O监控详解
15.4.1 I/O监控介绍
15.4.2 读和写数据――内存页
15.4.3 MajorandMinorPageFaults（主要页错误和次要页错误）
15.4.4 TheFileBufferCache（文件缓存区）
15.4.5 TypeofMemoryPages
15.4.6 WritingDataPagesBacktoDisk
15.4.7 监控I/O
15.4.8 CalculatingIO’sPerSecond（IOPS的计算）
15.4.9 RandomvsSequentialI/O（随机/顺序I/O）
15.4.1 0判断虚拟内存对I/O的影响
15.4.1 1I/O监控总结
第16章 见微知著：企业级Linux网络监控
16.1 Cacti网络监控工具简介
16.2 安装和配置Cacti
16.2.1 安装辅助工具
16.2.2 安装Cacti
16.3 使用Cacti
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16.3.1 Cacti界面介绍
16.3.2 创建监测点
16.3.3 查看监测点
16.3.4 为已有Host添加新的监控图
16.3.5 合并多个数据源到一张图上
16.3.6 使用Cacti插件
第17章 他山之石：发现企业网络漏洞
17.1 发现企业网络漏洞的大致思路
17.1.1 基本思路
17.1.2 采用网络安全扫描
17.2 端口扫描
17.2.1 端口扫描技术的基本原理
17.2.2 端口扫描技术的主要种类
17.2.3 快速安装Nmap
17.2.4 使用Nmap确定开放端口
17.3 漏洞扫描
17.3.1 漏洞扫描基本原理
17.3.2 选择：网络漏洞扫描与主机漏洞扫描
17.3.3 高效使用网络漏洞扫描
17.3.4 快速安装Nessus50317.3.5 使用Nessus扫描
第五篇 企业Linux安全运维命令、工具
第18章 终极挑战：企业Linux内核构建
18.1 企业级Linux内核简介
18.2 下载、安装和预备内核源代码
18.2.1 先决条件
18.2.2 下载源代码
18.2.3 安装源代码
18.2.4 预备源代码
18.3 源代码配置和编译Linux内核
18.3.1 标记内核
18.3.2.config：配置内核
18.3.3 定制内核
18.3.4 清理源代码树
18.3.5 复制配置文件
18.3.6 编译内核映像文件和可加载模块
18.3.7 使用可加载内核模块
18.4 安装内核、模块和相关文件
18.5 Linux系统故障处理
18.5.1 修复文件系统
18.5.2 重新安装MBR
18.5.3 当系统无法引导时
18.5.4 挽救已安装的系统
第19章 神兵利器：企业Linux数据备份及安全工具
19.1 安全备份工具52219.1.1 Amanda
19.1.2 BackupPC
19.1.3 Bacula
19.1.4 Xtar
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19.1.5 Taper
19.1.6 Arkeia
19.1.7 webCDcreator
19.1.8 GhostforLinux
19.1.9 NeroLINUX
19.1.1 0mkCDrec
19.2 Sudo：系统管理工具
19.3 NetCat：网络安全界的瑞士军刀
19.4 LSOF：隐蔽文件发现工具
19.5 Traceroute：路由追踪工具
19.6 XProbe：操作系统识别工具
19.7 SATAN：系统弱点发现工具
附录A 企业级Linux命令速查指南
A.1 文件系统管理命令
A.2 系统管理命令
A.3 系统设置命令
A.4 磁盘管理及维护命令
A.5 网络命令
附录B 网络工具资源汇总
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