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内容概要

　　《数字图书馆信息安全管理》试图将在企业和政府机构得到广泛应用的信息安全管理标准引入数
字图书馆领域，从规范管理行为人手提升数字图书馆信息安全水平，为数字图书馆的信息安全问题提
供理论上完备、现实中具操作性、实施过程简便易行的解决方案，改变数字图书馆信息安全过于依赖
防火墙、反病毒、用户访问控制的状况，在不提升技术条件的前提下解决数字图书馆信息安全管理的
现实问题，并为数字图书馆信息安全的风险评估与风险控制提供模板，降低数字图书馆信息安全管理
体系建立与实施的难度，减少工作量。
以上工作在数字图书馆领域尚属首次。
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章节摘录

　　信息安全管理应与业务的连续性过程融为一体。
对数字图书馆的关键业务应该实行业务连续性管理，以通过预防性和恢复性措施的结合，将信息安全
事件对数字图书馆的影响减到最少，并从资产的损失中恢复到可接受的水平。
首先，应该建立并保持业务连续性的管理过程，将关键要素集合在一起，识别关键业务及其优先次序
，处理业务连续性所需的信息安全要求。
其次，应该以风险评估的方式识别能够引起业务过程中断的信息安全事件，包括中断发生的可能性、
影响以及对信息安全造成的后果等。
最后，应该制定并实施连续性计划，保证在关键业务中断或出现故障后，可以按要求使其恢复正常，
保证信息的可用性。
另外，有的大型数字图书馆的关键业务很多，相关技术和服务人员足够且分工明确的，此时可以考虑
为每个关键业务制定单一的业务连续性决策框架，并可以定期地测试和更新业务连续性计划，确保它
们是最新的和有效的。
　　综上所述，可以得到以下结论：在业务连续性管理过程中包含信息安全、业务连续性和风险评估
、制定和实施包含信息安全的连续性计划应该作为数字图书馆信息安全管理的核心控制要素，业务连
续性计划框架，测试、维护和再评估业务连续性计划可以作为数字图书馆信息安全管理的参考控制要
素。
　　11.符合性符合性控制域共有符合法律要求、符合安全策略和标准以及技术符合性、信息系统审计
考虑三个安全类别。
（1）符合法律要求符合法律要求安全类别共包括可用法律的识别、知识产权（IPR）、保护组织的记
录、数据保护和个人信息的隐私、防止滥用信息处理设施、密码控制措施的规则六项控制要素，在
表8-1中的序号分别为85、16、51、17、76、77。
可用法律的识别、知识产权（IPR）、保护组织的记录、数据保护和个人信息的隐私、密码控制措施
的规则应该作为数字图书馆信息安全管理的核心控制要素，防止滥用信息处理设施可以作为数字图书
馆信息安全管理的参考控制要素。
　　⋯⋯
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