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内容概要

伴随着网上银行业务的兴起与迅猛发展，日益暴露和凸显出来 的各种安全问题俨然成为当前制约网上
银行业务进一步推进的重大瓶颈。
对于这些现实中存在的网上银行业务安全隐患，国际社会传统的法律规范体系显然已经无法有效应对
和处理。
因而，分析网上银行业务安全问题的深层内涵与实质，研究其特殊表现与不同诱因，探讨如何针对其
特殊性构建和完善更为有力的网上银行业务安全法律保障机制极具现实意义。
鉴于此，本书在金融法学与国际金融法学理论的基础上，综合运用规范分析、实证分析、比较分析等
研究方法，对网上银行业务安全及其法律保障问题展开了系统研究。
     全书除引言部分外，共分五章。
     第一章为网上银行业务及其安全问题概说。
该章首先对网上银行业务的基本概念与主要特点予以界定和归纳，而后以网上银行业务活动中实际存
在的安全问题为根据，从理论上概括网上银行业务安全应有的三层含义，即计算机系统与信息安全、
交易安全以及网上银行机构及整个行业体系安全，并对网上银行业务安全问题的根源、实质及解决途
径进行初步探讨；在此基础上，再对当前国际社会关于网上银行业务安全保障的立法实践加以概括介
绍，提出了关于构建网上银行业务安全法律保障机制的总体设想，指出该机制应由系统与信息安全保
障机制，网上银行交易安全保障机制，以及网上银行机构及其行业安全保障机制等三大部分构成。
本章在提出问题的同时，还初步提出了解决问题的总体方案，旨在为后文的深入分析确定总纲和奠定
基础。
     第二章至第四章以第一章的初步分析为依据，分别从系统与信息安全保障、交易安全保障和银行机
构及行业安全保障等三方面对国际社会网上银行业务安全法律保障机制展开了深入的实证研究和考察
。
这三章着重分析和论证的问题，构成全文之主体部分。
     其中，第二章为网上银行业务系统与信息安全法律保障机制研究。
该章从网上银行业务安全的第一层含义出发，分析了威胁网上银行业务系统与信息安全的主要风险因
素，论证了实施法律介入的必要性，进而较为详尽地考察和探讨了目前国际社会业已确立的关于网上
银行业务系统与信息安全保障的主要政策与法律机制。
这些机制主要涉及如下四个方面：一是确保计算机信息系统与网络整体安全的国际与国内政策法律保
障机制；二是保证诸如加密、电子签名等重要安全技术手段充分发挥其保安功能的国际与国内法律规
范；三是促使网上银行业务系统与信息达到其行业所要求的特定安全水平的行业自律机制；四是要求
网上银行业务的特殊系统与信息安全风险得到有效防范与控制的具体银行业监管制度。
     第三章为网上银行交易安全法律保障机制研究。
该章先行剖析了网上银行业务的主要参与人及其相互关系，说明了网上银行交易活动的特殊性与复杂
性；继而围绕网上银行业务安全的第二层含义，就危及网上银行交易安全的主要因素以及革新传统交
易法律制度的必要性展开了具体分析；在此基础上，又针对国际社会网上银 行交易安全法律保障机制
的各项主要制度进行了较为细致的探讨和研究。
首先，由于这些法律制度大多着眼于解决当前网上银行交易活动中因交易形式与过程电子化、虚拟化
而产生的安全问题，因而该章对与此相关的一些重要法律规范进行了详细阐述和分析，既涉及对包括
网上银行业务活动在内的所有电子商务活动均可一般适用的基础性法律制度，如有关数据电文的法律
制度、有关网络空间电子合同的法律制度以及有关电子签名与认证的法律制度等，又涉及专门适用于
调整和规范电子资金划拨等网上银行特定交易活动的特殊交易法律制度。
其次，考虑到还有一些重要法律制度的创设或改进是特别为处理网上银行交易中日渐严重的客户权益
安全保障问题而进行的，因而该章随后又围绕客户权益的特别法律保障机制展开论述。
最后，该章还就充分反映当事人意思自治与灵活性的合同机制与行业自律机制在保障网上银行交易安
全方面的基础与补充作用加以阐释和讨论。
     第四章为网上银行机构及其行业安全法律保障机制研究。
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鉴于银行业监管法律制度在这一层次保障机制中处于核心地位，该章实际上集中探讨和研究了网上银
行业务监管法律机制。
该章首先从深刻剖析网上银行业务的各种风险及其特点人手，阐述了这些风险因素对于传统银行业监
管法律制度的冲击与挑战，进而提出了改革传统银行监管法制的必要性和紧迫性；接着，该章分别从
市场准人监管制度、持续性审慎监管制度及市场退出制度等三大方面深入阐明了国际社会关于改革与
完善网上银行业务监管法制的基本立场与实际做法，其中又特别以市场准人监管制度和持续性审慎监
管制度这两部分内容为重点而详加论述。
    在对国际组织有关网上银行业务监管的研究成果进行考察和分析时，考虑到巴塞尔委员会在该领域
的权威性和影响力，笔者在兼顾其他一些国际组织的同时，特别针对巴塞尔委员会所发布的有关监管
原则进行了重点探讨；而在对网上银行业务监管法制进行国别研究时，一方面，鉴于美国网上银行业
务监管法律体系所具有的复杂性、特殊性与先进性，笔者将美国的有关监管法制作为考察之重心进行
了较为详细的研究；而另一方面，为了反映处于不同经济状态的国家均重视发展网上银行业务战略、
实施有效监管与安全保障措施的这一现实，笔者在考察部分发达国家和新兴市场经济国家和地区网上
银行业务监管法律实践的同时，也选取了如印度等部分发展中国家的相关实践予以分析和研究。
     在有关网上银行业务安全法律保障机制的全面探讨和论述中，考虑到系统与信息安全保障以及网上
交易安全保障同一般电子商务的安全保障存在较多共通性和相似性，为避免本书沦为一般电子商务安
全的法律保障问题的研究，笔者又围绕其中最能反映金融行业特色、最具网上银行业务鲜明个性特征
的银行业监管法律机制部分展开了更为细致深入的研究与探讨。
     第五章则集中论述了我国网上银行业务安全法律保障机制的构建与完善问题。
在这一部分，笔者的逻辑是，建设网上银行业务安全法律保障机制作为解决我国网上银行业务安全问
题的基本法律途径，将前述分析所得的国际社会有关网上银行业务安全保障的有益经验应用于该机制
的具体构建与完善过程。
本章是全文的最后结论部分，它落脚于我国的具体实际，在阐明我国网上银行业务发展的特殊战略意
义与必要性，分析我国网上银行业务及其安全保障法制建设的现状基础上，将国际经验与我国具体实
践相结合，提出了完善我国网上银行业务安全法律保障机制的构想和建议。
特别是完善我国网上银行业务监管法制的具体构想和建议。
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编辑推荐

　　本书在金融法学与国际金融法学理论的基础上，综合运用规范分析、实证分析、比较分析等研究
方法，对网上银行业务安全及其法律保障问题展开了系统研究。
主要内容包括：网上银行业务及其安全问题概说，网上银行业务系统与信息安全法律保障机制研究，
网上银行交易安全法律保障机制研究等。
本书内容全面，论述透彻，具有很强的实用性。
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