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前言

2l世纪是信息的时代，信息成为一种重要的战略资源，信息的安全保障能力成为一个国家综合国力的
重要组成部分。
一方面，信息科学和技术正处于空前繁荣的阶段，信息产业成为世界第一大产业。
另一方面，危害信息安全的事件不断发生，信息安全的形势是严峻的。
信息安全事关国家安全，事关社会稳定，必须采取措施确保我国的信息安全。
我国政府高度重视信息安全技术与产业的发展，先后在成都、上海和武汉建立了信息安全产业基地。
发展信息安全技术和产业，人才是关键。
人才培养，教育是根本。
2001年经教育部批准，武汉大学创建了全国第一个信息安全本科专业。
2003年经国务院学位办批准，武汉大学又建立了信息安全的硕士点、博士点和企业博士后产业基地。
自此以后，我国的信息安全专业得到迅速的发展。
到目前为止，全国设立信息安全专业的高等院校已达50多所。
我国的信息安全人才培养进入蓬勃发展阶段。
为了给信息安全专业的大学生提供一套适用的教材，武汉大学出版社组织全国40多所高校，联合编写
出版了这套《信息安全系列教材》。
该套教材涵盖了信息安全的主要专业领域，既有基础课教材，又有专业课教材，既有理论课教材，又
有实验课教材。
这套书的特点是内容全面，技术新颖，理论联系实际。
教材结构合理，内容翔实，通俗易懂，重点突出，便于讲解和学习。
它的出版发行，一定会推动我国信息安全人才培养事业的发展。
诚恳希望读者对本系列教材的缺点和不足提出宝贵的意见。
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内容概要

本书介绍了信息对抗的相关概念、形式、原理与方法，主要内容包括：信息对抗基础理论、传统电子
战、现代电子战、网络攻防理论、网络攻防技术、情报战、心理战与军事欺骗，以及一体化作战中的
信息对抗问题，并考虑了信息对抗在现实生活及军事上的应用。
    全书涵盖内容广、信息容量大、引用资料新，是一门有关信息对抗和信息作战的综合性图书。
本书可作为高等学校信息安全、信息对抗等专业和计算机类、通信类及电子信息类等专业相关课程的
教材，也可作为从事网络安全、计算机安全和信息安全等领域相关人员的参考书，亦可供现代军事理
论和信息对抗技术研究人员参考。
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章节摘录

3．无源干扰利用各种对无线电波具有反射性能或吸收性能的材料做成各种干扰物，以改变雷达的回
波特性，破坏和扰乱雷达正常工作状态，这种干扰称作雷达无源干扰。
干扰物本身并不主动辐射无线电波，只是对无线电波起到反射、转发或吸收的作用，故也称消极干扰
。
与有源干扰相比，无源干扰的特点是制造简单、价格低、使用方便、研制周期短；适应性强，对任何
雷达都有干扰作用：干扰效果可靠，一般情况下可以对付各种可能应用的雷达新技术，即不会因对突
然采用某些新技术而失效；能同时干扰不同方向、不同波段的多部雷达。
雷达无源干扰大致可分为以下三类：第一类是在空中投撒的能反射无线电波的轻飘金属物或有金属涂
层的物体，如干扰丝、干扰带、干扰片、干扰绳，以及能在空中产生电离的金属化合物微粒，以产生
干扰回波遮盖目标或破坏雷达对目标的跟踪，其作用相当于有源干扰中的噪声干扰，具有压制干扰的
效果。
第二类是在被掩护目标上覆盖或涂敷能吸收无线电波的非金属性材料，如石墨、橡胶之类的吸收体，
以减少RCS，隐蔽真实目标，或是利用等离子气体形成吸收雷达电磁波的空域，以掩护目标。
第三类是投放假目标，如角反射器、透射反射器和介质反射器等，或施放雷达诱饵。
假目标主要对付警戒雷达，大量假目标甚至使目标分配系统饱和。
雷达诱饵则主要是对跟踪雷达而言，利用雷达诱饵使雷达不能跟踪真目标。
这类干扰的作用相当于有源干扰中所使用的回答式干扰，具有迷惑欺骗的效果。
雷达无源干扰与有源干扰共同构成雷达对抗的两大基本手段，在实战中相互配合。
雷达有源干扰以主动的电磁辐射干扰雷达，而雷达无源干扰则以各种干扰材料、器材等物质实体为干
扰手段。
由于作为干扰手段的干扰材料、器材与目标属性相似，使雷达无源对抗能够从根本上影响雷达工作的
物理基础，破坏或妨害雷达获得目标回波，具有雷达难以抗拒的干扰效果。
雷达无源干扰具有如下特点：（1）使用方便、干扰可靠、效果明显：雷达无源干扰设备适用于装备
各种作战平台，可根据作战要求、环境、保护目标等因素，灵活采用各种方式投放、布设干扰材料、
器材。
战术应用领域涉及陆、海、空、天各种战场环境，可以对雷达构成压制干扰和欺骗干扰，效果明显、
可靠。
（2）适应性强：雷达无源干扰对雷达技术体制发展具有极强的适应性，能干扰各种体制的雷达，对
频率捷变、频率分集、单脉冲雷达等都有干扰效果；雷达无源干扰覆盖频带宽，干扰材料、器材一般
均具有较大的作用带宽，多种频段的干扰材料、器材组合可以容易地获得极宽频段的干扰能力。
雷达无源干扰具有同时干扰不同方向、不同频段多部雷达的能力。
（3）技术简捷、易于大量生产装备。
由于这些优势，雷达无源干扰成为最基本的雷达对抗手段之一。
从第二次世界大战到高度现代化的海湾战争，在各个不同科技发展阶段，都能看到雷达无源干扰的身
影。
3．2．4反辐射攻击反辐射攻击是利角反辐射武器系统截获和跟踪敌防空体系中的雷达等电磁辐射信号
而直接将其摧毁的战术技术行动。
由于目前主要的攻击对象是敌方的雷达系统，故又称为反雷达武器。
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