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前言

21世纪是信息的时代，信息成为一种重要的战略资源，信息的安全保障能力成为一个国家综合国力的
重要组成部分。
一方面，信息科学和技术正处于空前繁荣的阶段，信息产业成为世界第一大产业。
另一方面，危害信息安全的事件不断发生，信息安全的形势是严峻的。
信息安全事关国家安全，事关社会稳定，必须采取措施确保我国的信息安全。
我国政府高度重视信息安全技术与产业的发展，先后在成都、上海和武汉建立了信息安全产业基地。
发展信息安全技术和产业，人才是关键。
人才培养，教育是根本。
2001年经教育部批准，武汉大学创建了全国第一个信息安全本科专业。
2003年经国务院学位办批准，武汉大学又建立了信息安全的硕士点、博士点和企业博士后产业基地。
自此以后，我国的信息安全专业得到迅速的发展。
到目前为止，全国设立信息安全专业的高等院校已达50多所。
我国的信息安全人才培养进入蓬勃发展阶段。
为了给信息安全专业的大学生提供一套适用的教材，武汉大学出版社组织全国40多所高校，联合编写
出版了这套《信息安全系列教材》。
该套教材涵盖了信息安全的主要专业领域，既有基础课教材，又有专业课教材，既有理论课教材，又
有实验课教材。
这套书的特点是内容全面，技术新颖，理论联系实际。
教材结构合理，内容翔实，通俗易懂，重点突出，便于讲解和学习。
它的出版发行，一定会推动我国信息安全人才培养事业的发展。
诚恳希望读者对本系列教材的缺点和不足提出宝贵的意见。
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内容概要

本书主要以高等学校信息安全、公安及计算机专业学生为对象，在介绍信息安全和法律相关基础上，
重点分三部分（信息系统安全保护相关法律法规、互联网络安全管理相关法律法规和其他有关信息安
全法律法规），结合典型案例，系统讲授了我国信息安全的相关法律法规，同时详细介绍了国际国内
与信息安全相关的主要标准。
    本书除了适合高等学校信息安全及相关专业的学生外，对于从事信息和网络安全方面的管理人员、
技术人员和执法人员也有实际的参考价值。
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章节摘录

第8章 我国的信息安全标准8.1  概述8.1.1 标准的定义国际标准化组织于1983年7月发布的ISO第二号指南
（第四版）对标准的定义为：由有关各方根据科学技术成就与先进经验，共同合作起草，一致或基本
上同意的技术规范或其他公开文件，其目的在于促进最佳的公共利益，并由标准化团体批准。
我国国家标准《标准化基本术语》（GB3935.1.83）中对标准的定义为：标准是对重复性事物和概念所
做的统一规定。
它以科学、技术和实践经验的综合成果为基础，经有关方面协调一致，由主管机构批准，以特定形式
发布，作为共同遵守的准则和依据。
8.1.2标准的分级和分类1.标准的分级根据《中华人民共和国标准化法》规定，我国标准分为四级：国
家标准、行业标准、地方标准和企业标准。
国家标准由国务院标准化行政主管部门负责组织制定和审批；行业标准由国务院有关行政主管部门负
责制订和审批，并报国务院标准化行政主管部门备案；地方标准由省级政府标准化行政主管部门负责
制订和审批，并报国务院标准化行政主管部门和国务院有关行政主管部门备案；企业标准由企业制订
，由企业法人代表或法人代表授权的主管领导批准、发布，由企业法人代表授权的部门统一管理，企
业产品标准应向当地标准化行政主管部门和有关行政主管部门备案。
2.标准的分类关于标准的分类，目前我国比较通用的分类方法有五种。
（1）按标准发生作用的范围和审批标准级别来分，则分为上述国家标准、行业标准、地方标准、企
业标准四类。
（2）按标准的约束性来分，分为强制性标准和推荐性标准两类。
强制性标准是保障人体健康、人身、财产安全的国家标准或行业标准和法律及行政法规规定强制执行
的标准，其他标准则是推荐性标准。
《中华人民共和国标准化法》规定：强制性标准，必须执行，不符合强制性标准的产品，禁止生产、
销售和进口；推荐性标准，国家鼓励企业自行采用。
（3）按标准在标准系统中的地位和作用来分，分为基础标准和一般标准两类。
基础标准是指一定范围内作为其他标准的基础并普遍使用的标准，具有广泛的指导意义，例
如GB-17859：1999《计算机信息系统安全保护等级划分准则》为基础标准。
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