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前言

21世纪是信息的时代，信息成为一种重要的战略资源，信息的安全保障能力成为一个国家综合国力的
重要组成部分。
一方面，信息科学和技术正处于空前繁荣的阶段，信息产业成为世界第一大产业。
另一方面，危害信息安全的事件不断发生，信息安全的形势是严峻的。
信息安全事关国家安全，事关社会稳定，必须采取措施确保我国的信息安全。
我国政府高度重视信息安全技术与产业的发展，先后在成都、上海和武汉建立了信息安全产业基地。
发展信息安全技术和产业，人才是关键。
人才培养，教育是根本。
2001年经教育部批准，武汉大学创建了全国第一个信息安全本科专业。
2003年经国务院学位办批准，武汉大学又建立了信息安全的硕士点、博士点和企业博士后产业基地。
自此以后，我国的信息安全专业得到迅速的发展。
到目前为止，全国设立信息安全专业的高等院校已达50多所。
我国的信息安全人才培养进入蓬勃发展阶段。
为了给信息安全专业的大学生提供一套适用的教材，武汉大学出版社组织全国40多所高校，联合编写
出版了这套《信息安全系列教材》。
该套教材涵盖了信息安全的主要专业领域，既有基础课教材，又有专业课教材，既有理论课教材，又
有实验课教材。
这套书的特点是内容全面，技术新颖，理论联系实际。
教材结构合理，内容翔实，通俗易懂，重点突出，便于讲解和学习。
它的出版发行，一定会推动我国信息安全人才培养事业的发展。
诚恳希望读者对本系列教材的缺点和不足提出宝贵的意见。
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内容概要

　　《物理安全》把物理安全作为信息系统安全战略的一个重要组成部分，系统地对与信息系统实体
有关的威胁、缺陷和防范措施进行了具体阐述，包括物理安全概述、物理安全需要注意哪些方面以及
相关的法律、法规等内容。
《物理安全》分析了物理安全设计和配置方面的因素，保护设施免遭非授权访问的方法，设备和信息
失窃以及保护人员、设施及其资源所需的环境和相关措施，并在此基础上针对每一个问题研究相关技
术，提出预防策略，旨在建立基于物理、技术和行政等多方面有效控制的物理安全机制，构筑安全的
物理网络。
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章节摘录

插图：信息作为一种资源，它的普遍性、共享性、增值性、可处理性和多效用性，对于人类具有特别
重要的意义。
信息安全的实质就是要保护信息系统或信息网络中的信息资源免受各种类型的威胁、干扰和破坏，即
保证信息的安全性。
根据国际标准化组织的定义，信息安全性的含义主要是指信息的完整性、可用性、保密性和可靠性。
信息安全是任何国家、政府、部门、行业都必须十分重视的问题，是一个不容忽视的国家安全战略。
但是，对于不同的部门和行业来说，对信息安全的要求和重点却是有区别的。
我国的改革开放带来了各方面信息量的急剧增加，并要求大容量、高效率地传输这些信息。
为了适应这一形势，通信技术发生了前所未有的突破性发展。
目前，除有线通信外，短波、超短波、微波、卫星等无线电通信也正在越来越广泛地应用。
与此同时，国外敌对势力为了窃取我国的政治、军事、经济、科学技术等方面的秘密信息，运用侦察
台、侦察船、卫星等手段，形成固定与移动、远距离与近距离、空中与地面相结合的立体侦察网，截
取我国通信传输中的信息。
从文献中了解一个社会的内幕，早已是司空见惯的事情。
在20世纪后50年中，从社会所属计算机中了解一个社会的内幕，正变得越来越容易。
不管是机构还是个人，正把日益繁多的事情托付给计算机来完成，敏感信息正经过脆弱的通信线路在
计算机系统之间传送：专用信息在计算机内存储或在计算机之间传送；电子银行业务使财务账目可通
过通信线路查阅；执法部门从计算机中了解罪犯的前科；医生们用计算机管理病历⋯⋯所有这一切，
最重要的问题是不能在对非法（非授权）获取（访问）不加防范的条件下传输信息。
传输信息的方式很多，有计算机局域网、互联网和分布式数据库，有蜂窝式无线、分组交换式无线、
卫星电视会议、电子邮件及其他各种传输技术。
信息在存储、处理和交换过程中，都存在泄密或被截收、窃听、篡改和伪造的可能性。
不难看出，单一的保密措施已很难保证通信和信息的安全，必须综合应用各种保密措施，即通过技术
的、管理的、行政的手段，实现信源、信号、信息三个环节的保护，以达到秘密信息安全的目的。
电脑空间消除了国界，打破了社会和空间的界限，使信息得以迅速传递。
但同时操纵和滥用计算机的行为可能产生威胁整个国家利益的严重后果。
美国国家安全委员会的一份报告认为：“使用计算机键盘造成的危害，要比使用炸弹的危害严重得多
。
10年前人们把保密文件锁在保险柜里，而现在这些文件都储存在计算机中。
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编辑推荐

《物理安全》：信息安全系列教材
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