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前言

2008年对我们国家来说是极其特殊的一年，既有“1．25”南方凝冻灾害给地方经济带来的灾难，又有
“3．14”事件给社会稳定带来的冲击，还有汶川大地震给人民群众带来的创伤；更有北京奥运会给中
国带来的历史性的机遇，让中国站在了改革开放的一个新的起点。
在这特殊的一年里，这一系列特殊的事件都紧紧地围绕着这样一个术语：“安全”。
凝冻灾害涉及的是经济安全，“3．14”事件涉及的是政治安全，汶川大地震涉及的是人身安全，北京
奥运会涉及的是信息安全。
事实上，所有这些事件，都与我们的学术领域密切相关：凝冻灾害需要的是应急处理与通信安全技术
，“3．14”事件需要的是信息内容安全技术，汶川大地震需要的是系统容灾与数据灾备技术，而北京
奥运会需要的则是网络安全技术。
在举世瞩目的北京两奥会闭幕之后的一个月，由中国计算机学会计算机安全委员会主办和中国电子学
会计算机工程与应用学会计算机安全保密学组协办的第23届全国计算机安全学术交流会将于10月12日
至14日在上海松江举行。
我们从征集到的各位同仁一年来辛勤工作的结晶——学术论文中，细心遴选了88篇论文汇编成《全国
计算机安全学术交流会论文集（第二十三卷）》呈献给大家。
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内容概要

在举世瞩目的北京两奥会闭幕之后的一个月，由中国计算机学会计算机安全委员会主办和中国电子学
会计算机工程与应用学会计算机安全保密学组协办的第23届全国计算机安全学术交流会于10月12日
至14日在上海松江举行。
本书编者从征集到的各位同仁一年来辛勤工作的结晶——学术论文中，细心遴选了88篇论文汇编成《
全国计算机安全学术交流会论文集(第二十三卷)》呈献给大家。
本书涉及物理安全、网络安全(系统安全、计算机安全)、数据安全(保密)、内容安全等各领域的内容
。
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基于流量穿越的防火墙在线安全测试系统基于智能卡和一次性口令技术的份认证方案研究信息系统集
成中安全级别集成方法研究涉密网络布线工程设计与施工一种基于USBLKey的流媒体安全传输方案电
子政务系统中基于策略的访问控制研究面向移动环境的加密认证系统模型设计二进制代码隐秘功能的
安全性验证FreeGate软件的逆向分析计算机网络信息安全保密体系架构研究浅析检察机关涉密移动存
储介质的管理对策检察门户网站的安全防护措施剖析构建电子信息系统安全保密防护体系基于依赖图
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章节摘录

插图：1 可信分布式系统的概念目前，业界虽然对可信分布式系统有不同理解．有的认为是基于认证
的可信、有的认为是基于现有安全技术的整合、有的认为是分布式系统的内容可信、有的认为是分布
式系统本身的可信、有的认为是分布式系统上提供服务的可信。
我们认为一个可信的分布式系统应该是分布式系统和用户的行为及其结果总是可预期与可管理的，能
够做到行为状态可监测、行为结果可评估、异常行为可管理。
具体而言，分布式系统的可信性应该包括一组属性，从用户的角度需要保障服务的安全性和可生存性
，从设计的角度则需要提供分布式系统的可管理性。
不同于安全性、可生存性和可控可管性在传统意义上分散、孤立的概念内涵，可信分布式系统将在分
布式系统可信的目标下融合这3个基本属性，围绕分布式系统组件问信任的维护和行为管理形成一个
有机整体。
实现可信分布式系统的可信性，要解决以下四个问题：①远程用户的可信性：用户可信是分布式系统
安全的前提，用户可信需要落实用户身份以及用户登陆的终端系统，以便分布式系统能够根据不同的
终端和用户进行不同的控制。
②远程平台的可信性：平台可信性泛指平台身份可信和平台计算环境可信。
只有平台可信，分布式应用才是安全的，否则说明远程接入端要么是一个伪装的节点，要么可能被木
马所控制。
③远程任务的可信性：分布式应用的执行体不可能是一个整体，一定在物理上被分割为几个相对独立
的模块。
这些独立的模块在执行协作任务时，需要能够验证相互问身份和行为的可信性。
只有这样，任务发起方才能明确任务是否正确无误地完成。
④远程行为的可控性，解决可信分布式系统的监管问题。
与任务的可信性相对，远程行为的可控性则要求杜绝某些行为的发生，限制远程用户的使用行为。
远程行为的可控性实际还是一个权限分发和控制的问题，不过这种控制是在限制终端权限的前提下来
实现整个系统安全策略的。
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编辑推荐

《信息与网络安全研究新进展:全国计算机安全学术交流会论文集(第23卷)》由中国科学技术大学出版
社出版。
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