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前言

随着世界经济一体化、全球化进程的加快，信息技术正越来越广泛地应用于经济贸易领域。
电子商务作为计算机应用技术与现代经济贸易活动结合的产物，已经成为人类跨入知识经济新纪元的
重要标志之一。
电子商务是商务活动的电子化（Electronic Commerce或Electronic Business）。
通过国际互联网Internet进行交易，包括商业、教育、保健、政府、娱乐等活动。
与传统商务相比，电子商务在三个方面有了新的内涵与突破：（1）交易的内容不同，信息流（数据
流）绝大部分地取代了物流、货币流；（2）交易的场景不同，屏幕虚拟交易取代了面对面交易；（3
）交易的设施不同，电脑、通讯设备的无纸交易取代了手工纸面交易。
 电子商务的应用，对于扩大贸易机会，提高贸易效率，降低贸易成本，增加企业竞争力有着不可估量
的作用。
正是由于具有巨大的优越性，近年来电子商务得到迅速发展，一些世界著名公司如Intel、IBM、HP
、Microsoft等纷纷推出了电子商务总体解决方案。
在发达国家，甚至一些发展中国家，人们正在利用电子商务技术改变传统的经济模式和贸易方式，并
因此而获益匪浅。
美国更是利用信息技术的领先优势，不仅使本国的国民经济进入了一个新的增长期，而且使美国在国
际贸易中占据更为有利的地位。
一些国家在总结亚洲风暴和金融危机时发现，造成此次危机的重要原因之一是这些国家在金融和经贸
领域的信息化程度相对较低，对市场变化不能作出迅速和正确的反应，使金融投机商有机可乘。
很明显，发展中国家如果跟不上信息化发展的潮流，必将在未来世界贸易的激烈竞争中处于被动地位
。

Page 2



第一图书网, tushu007.com
<<干部普及电子商务知识电视家讲座读>>

内容概要

本书是根据上海市电子商务系列培训考核办公摄制的《上海市干部普及电子商务知道电视讲座？
内容编写怕培训教材。
全书由10讲讲座资料、100个有关讲座的内容的问答题和六篇参考文章三部分组成。
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章节摘录

插图：CA认证同电子商务的安全也是密不可分。
很多人知道防火墙对解决病毒、黑客攻击等网络安全问题的作用，却很少知道CA认证的作用。
电子商务有一个很大的特点是没有地域和时间的限制，人们可以在不见面的情况下在网上进行交易和
作业，身份很可能是假冒或伪造的，怎么保证交易双方身份的真实性呢？
其次，信息在互联网上的传输要经过众多的中转环节，中转服务器的管理员、网络信息的偷盗截取者
都可能拆看正在传输的信息，那么怎么保证机密的、敏感的或是涉及隐私的信息不被偷看、保证只有
交易的双方才能看到呢？
第三，由于电子商务中在互联网上传递的信息是无纸化的电子比特流，很容易被多次复制和篡改，我
们怎样才能保证被传输的信息是一致的或者说是完整的呢？
第四，由于交易涉及到利益，交易方有可能抵赖自己的行为，如购买后反悔不承认交易，银行获款后
赖账，商家拒绝承认交易和不送货等。
保证交易的不可抵赖性又成了一个重要问题。
经过国际上多年的研究和实践，形成的共同思路就是建立CA认证体系，完整地解决上述不安全的问题
。
归纳一下，通过CA认证，主要可以解决信息的保密性、信息的完整性、身份的真实性和交易的不可抵
赖性问题。
四、CA认证的工具和相关技术CA认证使用的两个主要工具是数字证书和数字签名，其中的技术就是
经过攻击考验的公开密钥体制下的加解密技术。
数字证书可以简单地看成是电子商务中交易主体的网上身份证，由CA中心颁发，不能被伪造或篡改。
在交易过程中，人们可以出示数字证书、发送自己的数字签名来表明自己的身份，通过验证对方的数
字证书和数字签名确认对方的身份。
身份认证问题就此解决了。
至于信息的保密性，发送方可以采用接收方数字证书中的公钥进行加密传输，由于只有接收信息方有
解密的私钥，因此信息在传输过程中，他人无法阅读，因为密文是无法读懂的。
通过验证数字签名，可以确认信息是否完整和一致。
利用数字签名还可以确认发送方的行为，得到不可抵赖的证据。

Page 5



第一图书网, tushu007.com
<<干部普及电子商务知识电视家讲座读>>

编辑推荐

《干部普及电子商务知识电视讲座读本》：“上海紧缺人才培训工程”教学系列丛书
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