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章节摘录

　　以下将分析黑客如何使用RFID阅读器侵犯用户隐私。
　　（1）RFID跟踪　　满足条件：可以读取所携带的RFID标签。
　　造成威胁：推断读者“在哪里”。
　　RFID追踪有两种方式。
第一种方式是简单而直接的跟踪，当读者携带有R.FID的读者卡或者图书时，黑客可以在很远的地方
不被察觉地读取到读者的信息，从而对读者进行跟踪。
其意义就类似于在读者身上携带追踪器一样，全程追踪读者行走的路线。
这是很严重的侵犯用户隐私的行为。
然而其满足的前提是黑客可以读取所携带的RFID标签，并且是非常远程的读取。
这种RFID追踪的侵犯隐私的形式，在目前图书馆RFID的选择中，肯定不会发生，因为图书馆选择
的RFID一般不会有如此长的读取距离。
第二种方式是在某个建筑物内不同地方安装RFID阅读器，而某个阅读器读取到读者相关信息的RFID标
签时，便可以根据RFID阅读器的位置推断读者目前“在哪里”。
一般而言，这种跟踪方式由于阅读器是固定的，对于读取距离并不远的高频RFID并不易于实现。
　　（2）ID号关联　　满足条件：可以读取读者携带的RFID标签，知道读取的信息含义。
　　造成威胁：侵犯了“你是谁”、“有什么”的隐私。
　　因为RFID标签有唯一的标识号码，图书馆黑客可以在混杂的环境中，隐密的远程读取读者的个人
信息。
读者的个人信息会与读者所携带的RFID标签的信息相关联。
这种情况会发生在读者携带RFID标签的信息卡或者其他标识信息。
这样，读者便与某一特定的ID号关联起来了。
　　⋯⋯
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