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内容概要

“网络一家，四海一心”的信息时代，黑客亦正亦邪地充当着“网络英雄”或“网络杀手“的双重角
色——他们维护网络财产安，保卫网络国防是英雄，篡改信息，窃取账号及密码，威胁社会是杀手⋯
⋯ 本书可以帮你了解黑客的文化、行为和对社会的危害性，去正视黑客现象做到“孰是孰非、仁者见
仁，智者见智”。
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书籍目录

第一章  雾里看花谈黑客  一、探源黑客    1．“黑客”、“怪客”与“骇客”    2．黑客的前世今生    3
．黑客必须具备的技能  二、大话黑客    1．“网络英雄”亦或“网络杀手”    2．浅谈黑客文化  三、正
视黑客    1．黑客存在的意义    2．黑客的危害性    3．法律合作是国际治黑关键    4．光明的防黑道路第
二章  网络及网络财产安全  一、 网络基础    1．网络的作用    2．网络的几种划分方式    3．网络防黑必
读TCP/IP协议  二、网络财产    1．网络财产形成    2．网络财产拥有  三、网络财产的威胁  四、威胁网
络入侵方式  五、警惕与防范网络犯罪    1．网络黑客犯罪的主要特征    2．网络巡警保护网络平安    3．
捍卫网络国防第三章  黑客网络犯罪纪实  一、台湾“黑客”入侵证券网    络炒股赚取逾千万暴利  二、
非法袭击著名网站美国    16岁少年黑客面临指控  三、长沙破获首例“黑客”攻击网吧案  四、价值数
千万的美国间谍    卫星导航程序被黑客窃取  五、攻击美国国防部的黑客被判刑18个月  六、从事网络
犯罪营生俄63岁“黑客祖父”被捕  七、北京市以“盗窃罪”逮捕首位黑客  八、英国幽默黑客“伟哥
”送盖茨被判参加社会服务3年  九、网络扒手偷巨富索罗斯难逃厄运  十、少年黑客“Coolio”  十一
、福建查获首例电脑“黑客”攻击破坏案  十二、1998年几个著名的黑客案例  十三、神秘黑客恶作
剧13万全买“垃圾股”  十四、15岁黑客闯入美国航天署电脑系统第四章  网络漏洞知多少  一、漏洞概
述    1．产生漏洞的原因    2．常见的漏洞类型  二、IE中的重大漏洞    1．IE5访问FTP站点时产生的漏洞 
  2．IE代码可实现磁盘格式化    3．IE5．0 ActiveX重大漏洞    4．IE图像URL重定向漏洞  三、Unix
，Linux中的漏洞    1．泄露口令的文件    2．获得root权限的漏洞  四、Windows平台中的漏洞    1
．Windows 9x下可导致DDOS攻击的漏洞    2．MS Exchange Sewer严重拒绝服务漏洞    3．可能会让SAM
数据库泄露的漏洞    4．可以获得Administrator权限的漏洞  五、其他漏洞    1．0CGI ScriPt的漏洞    2
．JavdScriPt的漏洞第五章  黑客攻击手段大观第六章  网络防黑指南第七章  个人安全防黑工具第八章  
黑客风云录
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