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内容概要

　　《计算机犯罪比较研究》是中国人民大学刑事法律科学研究中心主任赵秉志教授主持的国家重点
研究基地重大项目“当代新型犯罪比较研究”的子课题之一，也是教育部资助“跨世纪优秀人才培养
计划”入选者赵秉志教授的教育部人文社会科学研究规划重点项目“计算机犯罪研究”的最终研究成
果。
　　伴随着当代社会对计算机依赖程度的日益提高以及网络空间的无限拓展，计算机犯罪日渐增多，
不仅引起社会公众的普遍关注，也引发刑事法学界对计算机犯罪研究的普遍兴趣。
可以说，目前刑事法学界对计算机犯罪的研究方兴未艾。
　　作为一项与高技术相伴生的新型犯罪，计算机犯罪确实存在大量需要填补的理论真空和立法真空
，正如美国首位华裔联邦检察长杨黄金玉女士所指出，计算机网络所形成的那片虚拟空间，就如同当
今社会中“荒野的西部”（Wild　WeSt）。
这片空白，不仅需要刑事法理论的跟进，而且需要刑事立法的补足。
但是，普遍兴趣存在两个方面的可能性：一是关注者众多可能形成合力，进而促进理论研究的快速发
展和整体层次的迅猛提高；二是理论研究中盲目的跟从效应，重在参与而不求甚解，简单重复型、相
互借鉴型、“综述”型的泛泛研究比比皆是，虽然形成研究的热点，但是缺乏全面、系统、深入、冷
静的思考和研究。
客观她讲，后一种情况在目前的中国刑事法学界似乎是一种难以否定的现实。
　　木项目资料的收集和汇总时间长达3年，其间复印、下载的论文数以千计，搜集的涉及计算机犯
罪的专著近百种。
在资料中的分类整理和消化吸收过程中，我们深刻感受到上述“重在参与”的普遍存在。
资料的收集虽然在后期更多地倾向于外国以及我国港澳台地区，但是不可否认，检索所得的资料所表
现出的可用率，存在与内地相类似的情况。
因此，关于计算机犯罪的研究，无论中外，存在创新性或者加深性的理论研究，似集中在少数学者所
撰写的文章或者论著之申。
　　伴随着计算机犯罪发案率的日渐增多，以及传统犯罪计算机化趋势的日渐增强，我们认为：国内
相关刑事立法的滞后是客观存在的，这一现状的扭转，难以通过没长的、成木过高的单纯经验总结型
立法模式予以改变；涉及计算机犯罪的理论研究，限于一国之内的“闭门造车”型研究，缺乏理论共
鸣，可能存在事倍而功半的效果。
基于这一思路，关注国外技术先进国家和计算机犯罪早发国、高发国的刑事立法经验与已有理论研究
成果，可能是促进计算机犯罪理论研究层次快速提升和刑事立法及时跟进的捷径。
因而木项目和《计算机犯罪比较研究》选择了从比较研究的角度来探索计算机犯罪问题。
　　摆在读者面前的约50万字的《计算机犯罪比较研究》，其资料分析与撰写论证的时间超过3年。
其间，曾经数次在形式上已经停笔和完稿，但是，国内外全新立法和新型案例的不断出现，使得我们
基于精益求精之追求而多次修改书稿，因此，这一项目的完成迤逦时日。
　　在这一项目的完成过程中，我们曾经做出以下努力，以使木项目的最终成果体现出自有的特色：
（1）重视系统性的刑法学深度研究，因而，计算机犯罪的特点、原因、规律等犯罪学论述，不是《
计算机犯罪比较研究》的关注重点。
基于此，木书虽然在切入点是“比较性研究”，关注国内外刑法理论之间的比较与相互借鉴，但书申
关于纯正计算机犯罪诸多问题的独立刑法分析，作者力图能代表或反映国内刑法理论界的最新成果。
（2）重视我国香港、澳门和台湾地区关于计算机犯罪理论研究成果的吸收和借鉴，关注我国四个法
域之间计算机犯罪刑事立法的比较和法律处理模式的优劣评价。
就此点而言，或许是其他计算机犯罪研究和论著所未予专门关注的。
（3）重视国外最新刑事立法的进展，关注国外新型计算机犯罪案例的司法处理意见，并为此而进行
有针对性的专题文献翻译，以期有关研究成果能与国外刑事立法进展、刑法理论成就保持同步。
（4）关注各国立法机关和政府对于计算机犯罪的倾向性意见，搜集并整理了相当数量的各国立法机
关和政府长官关于计算机犯罪的官方言论与政策研究报告，以反映计算机犯罪的官方评价意见和可能
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出现的立法模式。
　　从整体上讲，《计算机犯罪比较研究》重视专题设计的全面性，所选定的十个专题，是目前理论
界所关注和存在争议的重要问题。
专题之间相对独立，但在前后逻辑排列顺序上重视其内在的相互关联性；专题之内重视深入和系统的
独立研讨，并力图在兼容国内外已有理论成果的基础上有所推进和提高。
　　计算机技术的迅猛发展以及网络空间的无限拓展，导致基于技术扭曲使用而出现的计算机犯罪日
益多样化，尤其是传统犯罪计算机化而出现的变异，需要刑法理论界的及时跟进性研究，需要刑事立
法的及时针对性修正。
可以说，计算机犯罪的出现，对刑法学和刑事立法是重大挑战，也是良佳机遇。
从挑战的角度来看，高技术因素介入犯罪，在现今和将来都将是不可逆转的趋势，由此而对传统刑法
理论和刑事立法形成了实际的挑战，传统刑法理论和法务规则与计算机技术、网络空间的冲突日益明
显；从机遇的角度来看，产生于农业社会、完善和成熟于工业社会的传统刑法。
无论从理论上还是立法上看，多年来固步自封而缺乏实质性的飞跃式进展，面临社会整体对高科技依
赖性程度大幅度提高的信息社会，传统刑法理论与刑事立法的自我调整和自我提高，或许是其理论升
华和法务理新的一次重大机遇。
　　愿刑法理论和刑事立法能够直面因时代变迁而不断出现的新挑战并把握新机遇，提高对技术因素
介入的关注程度，重视刑法典规则与刑法理论的时代性更新，减少乃至尽力避免规则和理论滞后于现
实而存在的刑法真空。
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章节摘录

版权页：从而人为地制造了所谓“计算机神话”，更加模糊了公众的认识，进一步增加了公众的好奇
心，甚至对计算机犯罪起了间接的鼓励作用。
最后，在进行计算机犯罪的行为人中，有相当一部分是不能承担刑事责任的未成年人，他们的年幼无
知、好奇心和传媒的错误宣传，促使这些未成年人擅自闯入各种网络，而他们却仅仅将此种行为作为
一种有趣的游戏而已，并希望通过这种游戏来证明自己，满足自己的好奇心和成就感。
对这些未成年人，公众又往往认为他们聪明能干，只是一种孩子式的淘气而已，于是对于计算机犯罪
的认识也就更加模糊。
（二）“黑客行为”并非必然属于计算机天才对于上述情况，应当首先纠正的是，计算机犯罪者尤其
是“黑客”并非均像人们所想象的那样，均属于计算机天才或者“神童”而应当受到英雄般的尊重和
待遇。
这一点正如美国计算机紧急情况反应小组协作中心的专家们所说，“黑客”并非一定是天资聪明者，
因为从安全角度来分析，有些遭到“入侵”的计算机信息系统往往只有极差的防御措施，侵入这些系
统就如同打劫一个没有关门的银行保管库那样易如反掌，并不需要高深的计算机技术。
在许多情况下，他们通过一些现成的计算机程序和工具包就能自动寻找路径，根本不需要什么技能。
例如有个叫“ROOTK-IT”的程序，只需要在提示符下输入一个单词“MAKE”。
这些美国专家认为，把这些入侵者人为地塑造成“计算机神童”的形象将是十分危险的，因为这将误
导人们忽视可能是最大危险的计算机信息系统本身的安全问题，也就是忽视计算机信息系统的脆弱性
，同时将不恰当地人为减轻犯罪人的罪责并不恰当地鼓励其他危险分子的犯罪尝试。
（三）“黑客行为”的出现存在必然性客观地讲，对于非法侵入计算机信息系统的技术防范难以达到
杜绝此类犯罪的目的，而且在技术上也根本不可能实现此种目标。
尽管有些公司、机构对外声称自己单位的计算机信息系统绝对安全且牢不可破，但是这也仅仅是一厢
情愿。
正如有的学者所言，由于计算机系统本质上是数字处理系统，因而所有的计算机安全系统都是基于一
定的数学算法来建立的。
能被破解的。
但是，这种理解只能是一种理论认同，实际上并不是如此，人为破解此类密码已经是经常发生的事情
了。
（四）刑法理论界的盲目肯定“黑客”价值的错误倾向当前关于“黑客”行为价值的不正确认识，存
在于两个方面：一是社会公众的盲目推崇；二是理论界（主要是以惩罚和打击犯罪为研究对象的刑法
理论界）部分学者的不正确认识。
1.公众对黑客认识的偏差例如有一种典型的观点认为：黑客是不可否认地而且是必然存在的。
黑客并不全都是网上江湖中行侠仗义的梁山好汉，也有一部分干着“风高放火，月黑杀人”的丑恶行
径。
不过，应该提醒网民的是，有互联网就会有黑客，不管制定了多少法规，也是不能消灭黑客现象的。
因此，当我们走进网络世界，一定得带一双识别真善美与假恶丑的慧眼，一定得带一点防身的武器，
在WEB上小心走好自己的路。
网络社会很难杜绝黑客，正如现实社会很难杜绝犯罪一样，但不管你对黑客现象或褒或贬，有一点却
是我们必须承认的：哪里有网络，哪里就会留下黑客的影子。
同时该论者认为，黑客对于社会进步存在巨大意义：其一，黑客是网络完善的推动力。
作者认为，法律要感谢犯罪。
因为没有犯罪就不会有法律；没有不断出现的新犯罪，就不会有法律的修订与完善。
按此说法，网络也要感谢黑客。
因为没有黑客对网络的挑战，就不会有互联网的日趋完善。
黑客是促进网络完善的反动力。
按照达尔文的“物竞天择，优胜劣汰”的进化观点来讲，任何一个事物，小到一种生物，大到一个社
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会，如果没有挑战，便可能在安乐中退化，丧失原来的优势直至自我毁灭。
黑客对网络挑战的过程，则是促使网络淘汰其劣势、增长其优势的过程。
没有黑客的挑战，也许网络的制造者还沾沾自喜地陶醉在自己的伟大创造中，总以为网络能将什么都
一网打尽，殊不知被黑客随便一捅，便漏洞百出。
许多人都自认给自己的网站修筑了铜墙铁壁，却不曾想让黑客们如入无人之境。
黑客轻而易举地找到网络中的缺陷、随心所欲地进入任何一个网站的核心部位，或涂黑某个主页，给
你开个不大不小的玩笑；或改掉系统的密码，给你一次不轻不重的警告⋯⋯正是由于黑客对网站的屡
屡入侵、攻击，引起人们的警觉，从而开始设计如何在网络上建立新的防盗门、防盗网、防火墙等，
以御黑客于网络门户之外。
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