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内容概要

《 解读》中第1章至第4章从网上银行系统适用的范围、参考和引用的规范、使用的术语、涉及的符号
和缩略语等方面进行解读；第5章对网上银行系统的各个组成部分应实现的功能和应达到的安全目标
进行要求，并从系统结构方面进行详细解读；第6章从安全技术、安全管理、业务运作三个方面对网
上银行系统从管理到建设到运维提出的详细要求进行解读。
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章节摘录

版权页：   （原文）网上银行系统主要由客户端、通信网络和服务器端组成。
本标准所指网上银行系统，不仅包括传统方式的网上银行系统，还包括以手机、平板电脑等移动终端
方式访问网上银行系统。
网上银行系统包括个人网银和企业网银。
本标准条款中如无特别指明“企业网银”，则同时适用于个人网银和企业网银。
 （解读）本条对《规范》中网上银行系统组成进行说明。
 本条从四个角度对网上银行系统的组成进行说明： （1）从物理组成角度，网上银行系统主要由客户
端、通讯网络和服务器端组成。
而随着信息技术和电子商务的快速发展，客户端也由传统的PC机终端逐渐拓展为包括手机、平板电脑
等多种终端并行的新局面。
 （2）从广义组成角度，不仅包含通过电脑连接互联网访问网上银行系统的传统方式，还包括通过手
机、平板电脑甚至网络电视以及未来会产生的其他渠道访问网上银行系统的新兴方式。
因此网上银行系统的客户端在将来的发展中会存在多种多样的形式。
 （3）从业务组成角度，网上银行系统包含个人网银和企业网银。
个人网银是金融机构面向个人用户开发的一种网上银行服务，主要包含账户查询、转账、理财等业务
，主要针对个人业务办理。
企业网银是金融机构面向企业用户开发的一种网上银行服务，主要包括企业账户资金查询、企业资金
的划拨等业务，主要针对企业的业务办理。
 （4）从条款适用角度，除非在条款中明确指明只适用于企业网银外，其余条款均适用于企业网银和
个人网银。
 5.3.1客户端（含专用安全设备） （原文）网上银行系统客户端主要包括客户端交易终端和客户端程序
。
 （解读）本条对《规范》中网上银行系统客户端组成进行说明。
 网上银行系统客户端由硬件和软件两个方面组成。
硬件主要是客户端交易终端，指客户用来开展网上银行交易的硬件系统，如PC机、手机、平板电脑等
。
客户端程序是指为使用网上银行系统而在客户交易终端安装的人机交互功能的程序，如：网上银行密
码安全控件、网上银行系统客户端、手机网上银行系统客户端等。
 （原文）客户端交易终端不具备或不完全具备专用金融交易设备的可信通讯能力、可信输出能力、可
信输入能力、可信存储能力和可信计算能力，因此，需要专用安全设备，并通过接受、减轻、规避及
转移的策略来应对交易风险。
 （解读）本条对《规范》中网上银行系统客户端使用安全设备的原因进行说明。
 网上银行系统客户端在遇到木马、钓鱼网站、通讯劫持等诸多不安全因素时，其客户端自身无法提供
全面的安全防护，因此需要使用专用安全设备增强交易的安全性，规避可能发生的交易风险。
网上银行系统客户端应配合专用安全设备，实现以下特性： （1）可信通讯能力，如：防止网络传输
过程中被监听。
 （2）可信输出能力，如：在访问钓鱼网站后，进行相应提示和屏蔽。
 （3）可信输入能力，如：防止用户输入的账号在提交过程中被木马修改为其他人的账号。
 （4）可信存储能力，如：确保数据安全存储，避免未授权的访问。
 （5）可信计算能力，如：确保计算准确、可靠。
 （原文）目前，客户端交易终端主要包括PC客户端和手机、平板电脑等移动终端客户端，将来可能
包括其他形式的终端产品。
 （解读）本条对《规范》中的网上银行交易终端种类进行说明。
 随着信息技术和电子商务快速发展，网上银行系统终端趋向于多样化。
从目前普及的PC机、手机和平板电脑等交易终端，到电视接入网络后实现的电视银行，都在不断推动
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着网上银行的发展。
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编辑推荐

《解读》能方便大家理解网上银行系统信息安全通用规范，并对网上银行系统的建设、改造、测评、
检查、审计工作有所帮助，也希望为社会大众普及网上银行系统安全知识等方面起到积极作用。
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