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前言

在20世纪90年代后，计算机网络技术和产品得到了迅猛发展，计算机网络的应用不仅渗透到各行各业
乃至于家庭，而且网络基础设施已成为当今社会不可缺少的信息高速公路。
我国的计算机网络也正在以空前的高速度向前发展，尤其是Internet的普及和广泛使用，使人们深刻地
认识到掌握计算机网络知识和技术对于适应21世纪的信息社会发展具有重要意义。
计算机网络是计算机技术与通信技术相结合的产物。
可以说没有通信技术的迅速发展和完善的基础通信设施的构建，计算机网络也不会发展到今天这样普
及和实用。
尽管通信设备不断更新，通信技术不断改进，但是作为网络基础的通信原理依然是我们学习计算机网
络不可缺少的部分。
计算机网络不论其规模大小，设备多么复杂，都是由局域网组成的。
即使是跨越全球的Internet国际互联网也是由各个国家的不同局域网互连而成的，只是这些局域网连接
到Internet的方式采用了不同的技术。
所以，学习局域网知识是理解和应用计算机网络的基础。
网络的功能和服务主要体现在网络操作系统自身所具有的能力上。
自从美国微软公司发布Windows N4以后，由于其功能强大、图形界面友好，迅速占领了网络操作系统
市场的龙头位置。
随后，在人类社会进入21世纪之际，微软又及时推出Windows 2000系列产品，它不仅基于Windows NT
并具有Windows 98的风格，用户易于接受和使用，而且新增了许多功能组件和特性，极大地提高了系
统的综合可靠性和网络管理能力。
可以说Windows 2000是微软公司软件发展的里程碑，同时对于整个网络软件行业也具有划时代的意义
。
本书是全国职业高中电子类教材编审委员会计算机专业编审组推荐出版的，并作为其计算机专业网络
技术课程的教材。
根据计算机网络的发展和应用的现状，本书在1998年出版的《计算机网络基础（第二版）》的基础上
，着重以知识性和实用性为原则，对部分内容进行了调整。
在阐述基本理论知识的同时，增加了一些计算机网络的新概念和新的技术知识；同时，采用图文并茂
的方式对Windows NT的一般使用进行了讲述，并简要介绍了Windows 2000的特性和升级方法。
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章节摘录

插图：第五章 网络安全与管理第一节 网络安全一、网络安全的意义1988年国际标准化组织在有关安全
结构的文件中指出，安全的意义是将资产及资源所受威胁的可能性降到最低程度。
就整个网络系统而言，其资产及资源可分成下列三类：（1）系统资源：包括网络连接的设备，如电
脑主机、存储器、终端设备、输入输出装置及网络接口、传输信道及执行运算的资源等。
（2）数据或信息：包括各种系统程序及应用程序和在系统中存储、处理、传输的数据等。
（3）通信双方的依赖关系：包括收、发双方的确认、交换数据的安全性、合法性及完整性。
一般而言，网络系统可能受到的威胁主要包括对硬件设备的威胁、对操作系统的威胁和对网络本身的
威胁。
除了硬件设备和操作系统安全之外，网络本身的安全是网络规划、设计、使用和管理的一个重要方面
。
由于网络系统分散在各地，任何侵害行为的发生极不容易察觉。
对网络侵害的行为是指在网络上任一处，非法入侵者窃取、篡改、伪造或重新发送网络上传输的数据
，或故意传输大量无意义的数据，或利用信息来干扰网络的正常传输，甚至使用个人电脑来伪装网络
上的某一主机，达到瓦解别人要求服务的目的。
凡以各种非法手段企图渗入计算机网络的人称为网络“黑客”。
“黑客”通过电话线连网在家中就可随时非法侵入网络。
国外有许多“黑客俱乐部”和“黑客杂志”，公开交流“黑客经验”。
美国国防部将渗入程度分为六层：第一层为企图连网，有95％“黑客”侵入；第二层为注册保护，
有13％“黑客”侵入；第三层为注册入网取得部分权限，有4％“黑客”取得成功；第五层为进入编程
环境，有2％“黑客”取得成功；第六层为取得系统管理员权限，有2％“黑客”获得。
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编辑推荐

《计算机网络基础(第3版)(计算机技术专业)》是中等职业学校电子信息类教材。
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