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内容概要

本书为GB／T 20984—2007《信息安全技术 信息安全风险评估规范》的宣贯教材，对广大读者理解与
实施该标准具有重要的参考价值。
　　本书介绍了国内外信息安全风险评估发展的现状，给出了GB／T 20984 —2007的主要内容、基础
理论、实施流程和组织管理等内容，并对风险评估的基本方法、基础工具、管理控制以及在等级保护
制度建设中的作用等方面进行了阐述，最后给出了依据国标实施风险评估的4个实践案例。
本书旨在使信息安全风险评估作为科学的方法真正能够为大众所接受、理解和运用，可适应不同层次
和不同专业读者的需求。
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章节摘录

第1章 信息安全风险评估发展概况1.1 信息安全风险评估基本概念信息安全风险是人为或自然的威胁利
用系统存在的脆弱性引发的安全事件，并由于受损信息资产的重要性而对机构造成的影响。
信息安全风险评估，则是指依据国家风险评估有关管理要求和技术标准，对信息系统及由其存储、处
理和传输的信息的机密性、完整性和可用性等安全属性进行科学、公正的综合评价的过程。
通过对信息及信息系统的重要性、面临的威胁、其自身的脆弱性以及已采取安全措施有效性的分析，
判断脆弱性被威胁源利用后可能发生的安全事件以及其所造成的负面影响程度来识别信息安全的安全
风险。
信息安全风险评估是建立信息安全保障机制中的一种科学方法。
对信息系统而言，存在风险并不意味着不安全，只要风险控制在可接受的范围内，就可以达到系统稳
定运行的目的。
风险评估的结果为保障信息系统的安全建设、稳定运行提供了技术参考。
在规划与设计阶段，风险评估的结果是安全需求的来源，为信息系统的安全建设提供依据；在系统运
行维护阶段，由于信息系统的动态性，需要定期地进行风险评估，以了解、掌握系统安全状态，风险
评估是保证系统安全的动态措施。
同时，风险评估是信息系统安全等级确定及建设过程中一种不可或缺的技术手段。
信息安全风险评估是信息安全保障体系建立过程中的重要的评价方法和决策机制。
没有准确及时的风险评估，将使得各个机构无法对其信息安全的状况做出准确的判断。
因为任何信息系统都会有安全风险，信息安全建设的宗旨之一，就是在综合考虑成本与效益的前提下
，通过安全措施来控制风险，使残余风险降低到可接受的范围内。
1.2 信息安全风险评估重要意义通过风险评估，能及早发现和解决问题，防患于未然。
当前，尤其迫切需要对我国信息化发展过程中形成的基础信息网络和关系国家安全、经济命脉、社会
稳定等方面的重要信息系统进行持续的风险评估，随时掌握我国重要信息系统和基础信息网络的安全
状态，及时采取有针对性的应对措施，为建立全方位的国家信息安全保障体系提供服务。
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编辑推荐

《信息安全风险评估规范国家标准理解与实施》旨在使信息安全风险评估作为科学的方法真正能够为
大众所接受、理解和运用，可适应不同层次和不同专业读者的需求。
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