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内容概要

本书从论述信息安全管理体系基础入手，分析了ISO/IEC 27001：2005、ISO/IEC27002：2005等ISMS相
关重要标准，结合PDCA循环模型，对如何设立和建立ISMS、实施和运行ISMS、保持和改进ISMS进行
了详细的论述并辅以大量的应用模板，是一个实用的信息安全管理体系应用手册。
    本书适用于从事信息安全管理工作的技术人员、管理者以及进行相关培训、认证的人员。
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章节摘录

第1章信息安全管理体系基础1.1什么是信息安全1.1.1信息及信息系统1.信息的定义信息（information）
的定义多种多样。
人们从哲学、信息论、控制论和社会学等各个角度对信息进行了定义。
从哲学的角度来看，信息是物质的一种普遍属性，本质属性。
事物在运动中发出一定的信号，这些能够被其他事物所感知的表征该事物特征的信号的内容即为该事
物向其他事物所传递的信息。
更为明确的定义，例如GB/T4894-1985《情报与文献工作词汇基本术语》将信息定义为：物质存在的一
种方式、形态或运动状态，也是事物的一种普遍属性，一般指数据、消息中包含的含义，可以使消息
中描述的不确定性减少。
事实上，Merriam-WebsterCollegiateDictionary（韦氏大辞典）对于信息的解释更为全面。
下面一段是其对于information（信息）词条的解释，其中释义2中对于常见的信息已经做了大致的分类
。
从上面的定义中可以看出，信息、消息（message）和信号（signal）之间有密切联系，信息常以消息形
式表现出来，并通过信号来传递，但是三者之间是有区别的。
消息可能包含丰富的内容，也可能根本就不包含任何信息。
消息是外壳，而信息则是消息的内核。
信号是信息的载体，同一种信息可以用不同的信号表示，而一种信号也可能传递了不同的信息。
同理，信息和数据（data）也是不同的，在GB/T4894-1985的定义中将数据和信息划为相同的范畴。
一般认为，数据是对某种情况的记录，包括数值数据（例如各种统计资料数据）以及非数值数据（例
如各种图像、表格、文字和特殊符号等）两种；而信息则一般理解为经过加工处理后具有参考价值的
数据。
因此，数据也可以认为是信息的外壳，与消息相比只是表现形式不同。
可以把信息简单地定义为：信息就是经过加工的数据或消息，信息是对决策者有价值的数据。
⋯⋯
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编辑推荐

《ISO\IEC27001标准解读及应用模板》：这本手册，是从事信息安全管理体系(ISMS)咨询服务的同志
根据自己对国际标准化组织制定的ISMS标准(ISO/IEC 27000系列)的学习体会和实践经验编写的。
书中重点解读了建立信息安全管理体系的要求和管理控制措施选择(ISO/IEC 27001《信息安全管理体系
要求》，ISO/IEC 27002《信息安全管理实用规则》)；并用他自己的实践经验，从一个组织如何建立信
息安全管理体系的角度阐述了标准相关的过程和活动，以及过程活动中需要完成的输入输出结果，此
外还提供了相关的文件模板和表单，有助于我们加深对建立ISMS的理解。
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