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内容概要

　　本丛书从电子政务的固有特点出发，结合编著单位丰富的实践经验，围绕电子政务信息安全保障
的重点领域，介绍了信息安全的实用技术方法。

　　本书为丛书的Web应用系统安全设计与检测分册，按照web应用系统的生命周期详细阐述了Web应
用系统的常见安全问题、安全设计与实验方法及检测技术，便于读者在项目实施过程中参考。

　　本书可供各级政府以及安全服务机构、第三方测评机构从事信息化、网络与信息安全的管理和技
术人员使用，也可供其他行业相关人员参考。
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章节摘录

版权页：   插图：   问题2：未及时安装程序补丁 不安装最新补丁将无法保证及时修补软件本身存在的
安全漏洞。
 问题3：未开启日志审计功能 未开启日志审计功能，这会导致Web服务器不能对应用层面的关键操作
进行有效记录和跟踪。
因此建议启动审计日志，并根据安全需要，对安全审计范围、日志文件的存放位置等作必要的配置。
如果必要，还应该选用适当的日志查阅分析工具对日志文件进行定期分析。
 问题4：服务器中保留有调试等无关文档 在服务器目录下保留有调试用、测试用文档，可能造成系统
实现细节等信息的泄露。
 6.WebLogic安全配置问题 问题1：采用默认运行方式 WebLogic在默认情况下是以开发方式运行的。
这种方式的安全限制比较宽松，存在较为严重的安全隐患。
 问题2：Sockets最大打开数量设置不当或未限制 Sockets最大打开数目设置不当的话，容易受到拒绝服
务攻击，超出操作系统文件描述符限制。
 问题3：未禁止Send Server header Send Server header会返回用户WebLogic服务器主机名和版本号，泄露
敏感信息，存在一定的安全隐患。
 问题4：采用默认的错误提示页 如果没有定义默认错误网页，则当应用程序出错时会显示内部出错信
息，有暴露系统和应用敏感信息的风险。
 问题5：生产环境中存在源代码 生产环境中存在源代码是严重安全隐患，源代码可能因为误操作而泄
露给攻击者，进而帮助攻击者了解系统，制订进一步攻击计划，应杜绝此类情况的机会。
 问题6：未设置账号锁定策略 不设定账号锁定将导致服务器难以抵抗账号字典的攻击。
 问题7：用户权限设置不当 存在共用账号，或未根据最小权限原则为不同账号分配相应角色，存在系
统资源遭到非授权访问的安全隐患。
 问题8：安全审计配置不当 审计功能没有启用，会导致无法回溯追踪安全事件。
而审计日志保存方式配置不当，将导致日志信息的丢失。
 问题9：未及时安装补丁程序 WebLogic应用服务器的各版本都存在安全漏洞，应该需要及时安装厂商
提供的安全补丁，删除用户不需要的组件。
 2.3.2 数据库管理系统的配置管理安全隐患 多数Web应用系统都会涉及数据处理，并将包含敏感信息在
内的各种数据存储在数据库中。
数据库管理系统也作为Web应用系统的重要组成部分，其安全隐患可能导致敏感信息泄露或被篡改，
攻击者也经常利用此类漏洞攻击Web应用系统。
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