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内容概要

本书重点介绍了当前网络安全领域的主流技术，为用户建设安全的网络系统提供了一个完整而全面的
理论框架和技术支持。
 
    本书的主要内容包括：引言、对称加密与消息机密性、公钥加密与消息认证、认证应用、电子邮件
安全、IPSec技术、Web安全、网络管理与安全、入侵检测、防火墙、恶意软件等。
本书还包含了丰富的附录资源，有兴趣的读者可以通过利用这些资源进一步增强对网络安全的理解。

    此外，本书还包含了一个比较全面的术语表、一个经常使用的缩略语表和参考书目。
每一章都含有作业、复习题、关键术语列表，以及用于深入学习的读物和网址。

    Stallings根据网络安全技术的发展对本书第一版作了下列扩充和更新：
    ·关于高级加密标准的最新论述
    ·关于病毒、蠕虫和入侵者的展开讨论
    ·每章加入了关键术语和复习题
    ·为教师和学生提供支持的网址：www.WilliamStallings.com/NetSec2e.html
    本书适合科研人员和专业人员阅读。
作为教科书，可用于计算机科学、计算机工程和电子工程专业一学期的网络安全课程，此外还可以作
为基本参考书使用，同时也适合自学。
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作者简介

William Stallings是世界知名学者和畅销教材作者，5次获得教科书与高等院校作者协会（Text and
Academic Authors Association）为最好的计算机科学与工程教科书设置的年度奖励。
他曾经编写了17个题目——包括修正版本在内——共43本书，涉及了计算机网络与计算机体系结构
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媒体关注与评论

书评本书的最大特点是内容全面而实用，包括了密码学、电子邮件安全、IPSec协议、Web安全、网络
管理与安全、入侵检测、恶意软件、防火墙等内容，这些技术基本涵盖了网络安全的所有内容。
通过阅读本书，读者可以较快地对网络安全有一个整体的清晰概念，并可以将其中的很多概念和技术
直接应用到构建安全网络系统的实际工作之中。
此外，本书还提供了丰富的资源链接，通过这些网上资源，有兴趣的读者可以进一步加深对网络安全
的学习和理解。
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