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内容概要

计算机网络的不断发展，给人们的生活和工作带来了极大的方便，你可以通过网络查阅资料、购物、
发送订单等，甚至不用出家门就可以在网上完成你所能想到的任何工作。
但是，由于计算机网络的安全问题，限制了你想做的许多工作。
有些事情想做而不敢做，有些事情做了，却带来了一系列的隐患。
可以说网络是一把双刃剑，能给我们的生活和工作带来方便，也能给我们的生活和工作带来困扰。
　　针对日益突出的网络安全问题，计算机操作系统本身在设计时对安全选项的考虑越来越多，计算
机操作系统中有许多安全选项是可以根据用户的不同需要而设置的，同时针对安全的第三方防护系统
也越来越多。
但事实上，许多用户经常遭到黑客和病毒的攻击，其主要原因是用户缺乏必要的安全知识，不知道怎
样安全地使用计算机。
本书的作者是计算机网络管理人员，从事计算机及网络安全管理工作多年，非常了解普通计算机用户
经常遇到的安全问题。
他们在工作中经常帮助用户解决一些安全问题，因此，积累了一些应对计算机病毒及黑客攻击的方法
，同时把用户经常需要解答的一些安全问题整理汇总在一起，在此献给广大的计算机用户，以帮助大
家安全地使用计算机网络。
　　本书分为基础篇和应用篇两部分。
在基础篇中，通过问答的方式为用户解答一些常用的计算机网络安全基础知识，以帮助用户树立计算
机网络安全的基本概念。
在应用篇中，以实例的方式介绍了许多在实际使用计算机过程中遇到安全问题的处理方法，介绍了怎
样设置计算机的各种安全选项以保证计算机的安全使用。
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章节摘录

第1章　计算机及网络安全常识1-1 什么是计算机网络?它主要功能有哪些?计算机网络是计算机技术和
通信技术相结合的产物，它是利用通信设备和线路，将分布在不同地理位置、功能相互独立的多个计
算机系统连接起来，实现信息传递、资源共享、分布式处理的系统。
1．信息交换它是计算机网络最基本的功能，主要完成计算机网络中各个节点之间的数据通信。
用户可以在网上传送电子邮件、发布新闻消息、进行电子购物、开展电子贸易、实现远程电子教育等
。
2．资源共享所谓资源是指构成系统的所有要素，主要包括软、硬件资源，如大容量磁盘、高速打印
机、绘图仪、通信线路、数据库、文件和其他计算机上的有关信息。
由于受经济和其他因素的制约，这些资源并非（也不可能）所有用户都能独立拥有的，所以网络上的
计算机不仅可以使用自身的资源，也可以共享网络上的资源。
因而增强了网络上计算机的处理能力，提高了计算机软、硬件资源的利用率。
3．分布式处理一项复杂的任务可以划分成许多部分来完成，由网络内各计算机分别协作并行完成有
关部分，使整个系统的性能得到提高。
　1-2　计算机网络按其覆盖范围的不同通常分为哪几类?各类的特点是什么?计算机网络通常可分为局
域网、广域网和城域网。
局域网（LAN）是指覆盖地域范围较小（通常从几米到几千米以内）的计算机网络，如一个办公室、
一层楼内、一栋大楼内或一个企业单位所在的园区内的计算机网络。
局域网具有覆盖范围小和传输速度高等特点。
随着光纤通信技术的发展，局域网覆盖范围已可达几十千米，传输速率可达1Gb／s以上。
广域网（WAN）是指覆盖地域范围更广的计算机网络，如一个地区、一个国家或全世界范围的计算
机网络。
通常，两个或多个局域网通过长途通信线路连接起来就形成了广域网，广域网之间再通过长途通信线
路连接起来就形成了更大范围的广域网。
与局域网相比,广域网的特点是覆盖范围大，但传输速率比较低。
城域网（MAN）是指覆盖一个城市范围的网络。
由于在城市范围内可以铺设高速光纤线路，因此城域网在覆盖范围和传输速度上，介于局域网和广域
网之间。
因特网由全世界范围内的计算机网络互联组成，它是世界上最大的广域网，故又称为国际互联网。
1-3　计算机网络的拓扑结构主要有哪些?计算机网络的拓扑结构是指网络中通信线路和站点（计算机
或设备）的连接关系，主要可分为总线型、星型和环型结构。
总线型网络中所有的站点共享一条物理数据通道。
其特点是安装简单方便、成本低，但物理通道的故障会导致整个网络的瘫痪。
星型网络中各站点通过点到点的链路与中心站相连。
其特点是结构简单、便于管理、建网容易，但中心站的故障会引起整个网络瘫痪。
环型网络中各站点通过通信链路连成一个封闭的环形。
其特点是信息流在环路内的流向是恒定的，无需路径选择。
但当环中节点较多时，会使网络响应时间延长。
此外，还有树型、簇星型和网状等网络拓扑结构，它们都是以上三种拓扑结构的组合。
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