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前言

随着计算机技术及信息技术的迅猛发展，计算机网络在人们的工作、学习和生活中占据了非常重要的
地位，同时也推动了社会的发展。
但是，目前计算机网络特别是互联网（Intemet）上网络及其信息的安全问题日益突出，计算机网络安
全及信息安全的问题也成为人们关注的重点之一，这不仅给用户使用网络带来了不便，而且还给个人
、企业和社会造成了巨大的损失。
所以计算机网络的安全也变得越来越重要。
本书注重网络安全的理论知识和实际的网络安全案例相结合，具有很强的可操作性，注重理论与实践
的结合，每章都配以相应的案例来进行知识点讲解，同时还提供了实验或实践项目的说明。
本书内容主要分为三部分：①计算机网络安全基础，主要介绍网络安全的基本理论、网络安全实验环
境的搭建、网络协议分析基础等；②计算机网络安全攻击与防御技术，主要介绍网络安全的攻击与防
御技术、操作系统安全、计算机病毒及防治、密码技术及认证系统、VPN、Web服务器安全及防火墙
技术应用等；③网络安全综合案例解决方案，主要介绍网络安全的需求分析以及针对实际网络工程安
全方案的设计。
作者根据多年从事计算机网络安全教学、科研和网络管理工作的实践经验编写了此书，在编写的过程
中，力求使本书具有以下5个特点。
（1）灵活性：本书的目的是向学生提供尽可能灵活、创新的教学方法和学习途径。
培养读者的网络安全技术实践能力。
（2）新颖性：本书在内容上体现技术上的新颖，将介绍一些最新的网络安全技术。
（3）实用性：本书的内容尽可能体现网络安全的实际，将介绍必备的网络安全知识和实用技巧，锻
炼读者的网络安全能力。
（4）多实例：以现实安全实例为背景，列举大量的案例和实践项目，提供最新的网络安全技术。
（5）利教学：提供每章的大纲及章节内容的教学提示和培养目标，提示教师如何有效地组织教学。
本书可以作为高等院校有关专业专科生的教材和参考书，适合各单位网络管理员、网络工程技术人员
以及广大网络爱好者阅读和参考。
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内容概要

本书采用理论与实践相结合的案例教学方式，结合完整清晰的操作步骤，全面介绍了计算机网络安全
基础、网络协议基础、网络攻防技术应用、操作系统安全配置方案、计算机病毒及防治技术、密码技
术应用、数字签名技术应用、VPN技术应用、Web安全和电子商务、防火墙技术应用、计算机网络攻
击应急响应和网络安全方案设计等知识。
    本书可以作为高职高专院校的相关专业的网络安全课程教材和参考书，适合各单位网络管理员、网
络工程技术人员以及广大网络爱好者阅读和参考。
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章节摘录

第1章 计算机网络安全概述及环境搭建教学提示：本章主要从计算机网络安全的需求和现状的分析，
引出计算机网络安全的必要性，并提出国内外对计算机网络安全的定义，以及网络安全的防御体系和
相关的网络安全法规。
另外，本章还将介绍网络安全实验平台的搭建。
教学要求：了解计算机网络安全的需求和现状，理解网络安全的定义和防御体系，掌握网络安全实验
平台的搭建。
随着互联网技术的日益发展和普及，计算机网络作为一种重要的信息传送手段，对我们的工作和生活
起着越来越重要的作用。
近些年来，互联网在我国取得了突飞猛进的发展，但是，网络安全问题也同样到了令人担忧的地步。
目前，利用计算机网络进行各种违法行为的数量在不断的上升，如网络黑客攻击，计算机病毒、木马
及蠕虫等字眼在我们眼前出现的概率也越来越大，因此，计算机网络安全问题必须得到重视，本章主
要从计算机网络安全的需求和现状着手，提出网络安全的定义和安全防御体系结构，最后介绍在后续
章节中要用到的实验环境的搭建。
1.1 计算机网络安全概述1.1.1 网络安全的发展史1.网络安全问题的产生计算机网络尤其是互联网具有较
强的开放性、分散性和交互性的特点，这样的网络环境为信息共享、信息服务和信息交流提供了非常
便捷的空间，因此网络技术得到了迅速的发展和广泛的应用，也为人类社会的进步起到了巨大的推动
作用，但是，也正由于它的这些特点随之带来很多安全问题，主要表现如下：（1）信息泄露、信息
污染及信息不可控等。
如资源未授权访问、未授权信息流出现、系统拒绝信息流和系统否认等。
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编辑推荐

《网络安全技术实用教程》根据编者多年从事计算机网络安全教学、科研和网络管理工作的实践经验
编写而成。
 全书内容主要分为三部分：①计算机网络安全基础，主要介绍网络安全的基本理论、网络安全实验环
境的搭建、网络协议分析基础等；②计算机网络安全攻击与防御技术，主要介绍网络安全的攻击与防
御技术、操作系统安全、计算机病毒及防治、密码技术及认证系统、VPN、Web服务器安全及防火墙
技术应用等；⑨网络安全综合案例解决方案，主要介绍网络安全的需求分析以及针对实际网络工程安
全方案的设计。
《网络安全技术实用教程》注重网络安全的理论知识和实际的网络安全案例相结合，具有很强的可操
作性，注重理论与实践的结合。
《网络安全技术实用教程》可以作为高职高专院校的相关专业的网络安全课程教材和参考书，适合各
单位网络管理员、网络工程技术人员以及广大网络爱好者阅读和参考。
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