
第一图书网, tushu007.com
<<网络黑帮>>

图书基本信息

书名：<<网络黑帮>>

13位ISBN编号：9787508637266

10位ISBN编号：7508637267

出版时间：2013-1

出版时间：中信出版社

作者：米沙·格兰尼

页数：243

字数：208000

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<网络黑帮>>

前言

Page 2



第一图书网, tushu007.com
<<网络黑帮>>

内容概要

　　《网络黑帮》是一部真实、全面展示网络犯罪的作品，每一个和电脑打交道的人都应该读一读。

　　在真实世界中，我们会记得关窗、锁门，加上各种防盗措施.。
然而上网时，我们却很少主动防御，因为网络中的危险不像凌晨两点的治安糟糕地区那样明显。

　　可是，一个看来完全正常的网络，潜藏着无数危险。
这里活跃着诈骗犯、黑客、小偷、间谍⋯⋯
　　你不经意间的一次点击，或许就泄露了你的隐私和身份信息。
你用来和朋友聊天及网购的电脑，或许成了用来攻击他人的僵尸电脑。

相比于现实世界，网络的高科技使得受害人在全然不知的情况下就遭受了损失。
网络的隐匿性，也使得警匪双方的身份更加莫名和难以掌握，于是一幕幕无间道就在虚拟世界中上演
。

　　三年来，作者跟踪了美国和欧洲几大网络罪案，查阅大量资料和档案，进行了约200小时的访谈，
用几个互有联系的真实案件，讲述了一个关于现代犯罪如何没有国界、如何阴暗，以及多么不容易被
打击的故事。
书中出现的都是真实的人物和真实的事件，为读者展示了网络令人惊诧甚至骇人听闻的另一面。
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作者简介

　　米沙·格兰尼（Misha
Glenny），新闻记者和历史学家，毕业于英国的布里斯托大学和布拉格的查尔斯大学。
作为《卫报》和英国广播公司驻中欧的记者，他记录了20世纪东欧国家的剧变和前南斯拉夫的战争。
他曾获得过多个新闻领域的重要奖项，包括广播业杰出贡献索尼金奖。
他写过三本关于东欧和巴尔干半岛的书，并经常担任美国和欧洲政府在主要政策问题上的顾问。
他曾在某个非政府组织担任过三年的领导职务，参与了塞尔维亚、马其顿和科索沃的重建。
他此前的作品《超级黑帮》揭秘了全球的地下经济。
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章节摘录

版权页：   2002年末，在克拉布调查的过程中，当时还在旧金山的克拉布检察官受同城Visa总部安全部
门的邀请去开会。
当时Visa安全部门对忽然出现的博阿感到束手无策，这位大侠通过其网站博阿工厂成功窃取或协助他
人窃取了上万张信用卡信息。
当他听到博阿的名字时，克拉布的耳朵竖了起来，在科瓦利丘克的邮件中他不止一次看到过这个名字
。
科瓦利丘克不是总从博阿工厂进货吗？
他不是总从博阿那里学习盗卡技术吗？
他们不是经常讨论如何建设盗卡者星球吗？
这位邮政检察官很快就锁定博阿和“脚本”是盗卡者星球网站的主谋。
为了保险起见，他又通过国际刑警组织向其他各国执法部门发出信息，如果有人抓捕到涉嫌高科技犯
罪的乌克兰籍嫌疑人，请务必与他联系。
 2003年2月末的一天，罗曼·维加（Roman Vega）出完差正想回到自己马耳他的家中，这时他一位朋
友来电，邀请他顺路到塞浦路斯首都尼科西亚会面。
于是他就在朋友那里停留了一晚，他们一起喝酒并回忆了1991年在缅甸军政府眼皮底下摆弄无线电的
峥嵘岁月。
 在回到卡斯特利酒店客房时，维加却恼怒地发现竟然有警察在等自己，等他的警察是当地的莫德斯托
·博亚迪济斯（Modesto Poyiadjis），警察马上逮捕了这个乌克兰人，因为当天维加允许另一位犯有信
用卡欺诈的乌克兰人与其分享房间（错误的决定），所以警察怀疑维加是其同党。
对于维加来说，此后他的生涯就是与塞浦路斯和美国的执法部门打交道，情节之荒诞离奇完全可媲美
卡夫卡的小说。
 因为博亚迪济斯看到过克拉布在国际刑警组织发布的信息，所以他马上联系了还在美国调查博阿的克
拉布。
他对这位美国邮政检察官说，他确信罗曼·维加就是博阿，此时克拉布几乎激动得难以自持。
在这通电话尚未结束时，克拉布就开始着手准备预订飞往尼科西亚的第一趟航班了。
这次他不仅仅要去商讨如何才能引渡盗卡者星球的幕后大哥，更为重要的是，他们还拿到了这位大佬
的笔记本电脑！
假设塞浦路斯警方虽然知道黑客的身份但并不清楚他到底做过些什么，那么可以想象，像克拉布这样
的资深检察官会从电脑硬盘中发现多少线索。
 “博阿的被捕让人震惊”，盗卡者星球用户Xhora表示，他说出了当时网站大多数用户的感受。
正是博阿的设计才让盗卡者星球变得生动有趣、引人人胜且有利可图。
由于他的年纪比网站大部分会员要大得多且经验丰富，因此许多人都认为他是绝不可能落入警方手中
的。
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后记

从表面上看，黑暗市场的垮掉似乎是对网络犯罪的沉重打击，但事实并非如此。
黑暗市场的覆灭遏制了诸多盗卡事业的发展，包括Cha0在土耳其的业务、马克斯克在乌克兰的经营以
及弗雷迪bb在英国的生意。
但其他主要网络不法分子也从整场行动中吸取了简单的教训：那就是在阴影船员和黑暗市场等有着众
多会员的盗卡网站上露面是极其冒险的做法。
其实早就有证据表明，与前期的阴影船员网站相比，在黑暗市场网站上，那些只想赚钱而不想出名的
黑客就要沉默许多，像“弗雷迪bb”这样的人的发帖数量急剧下降。
在阴影船员网站上，他发表了50条公开帖子和200条访问设限帖子，但在黑暗市场上，他只是分别发表
了15条和12条。
美国特勤局对阴影船员网站的围剿充分说明了这些网站并不安全，因此“弗雷迪bb”学会了一件事情
—保持低调。
但尽管有着被警方端掉的风险，这些盗卡论坛无论如何还是有其独特的作用。
正是通过这些网站，在过去15年左右的时间里，盗卡者建立起了全球范围的联络网。
非法获取数据和文件的黑市也通过这些网站形成，让买卖双方顺利配对交易。
但当“斯普林特老师”原来是特工基思·穆拉斯基，以及黑暗市场早就被执法部门渗透的消息传出去
后，毫无疑问，这些盗卡论坛的倒闭速度大大加快。
这使得美国联邦调查局和西欧国家合作机构的长期战略无法顺利执行。
按原来计划，“斯普林特老师”会重出江湖，假装他成功躲过了联邦调查局的追捕，这样的经历也有
助于进一步提升他在盗卡江湖中的声望和地位。
但在黑暗市场遭渗透的消息公开之后，黑客、破解者和网络犯罪就会寻求更深的隐蔽。
此外网络犯罪的专业化特色也越来越明显。
如今黑客和恶意软件编程员已经开始设计专门针对某类系统或盗取某类数据的程序。
然后他们会把所得的数据转手给专门攻陷金融机构或其客户计算机系统的团伙，一旦得手，他们会联
系所谓的“钱骡放牧者”，这是在全球范围掌握“钱骡”的个人或团伙。
在互联网上有着无数的广告说，人们可以足不出户就在家里轻松挣钱。
其中有些广告就是“钱骡放牧者”张贴的。
“放牧者”会让“钱骡”把自己的账户租借给“放牧者”使用，“钱骡”则能获得账面上往来资金的
一小部分。
犯罪活动通过分工形成了由若干团伙组成的“产业链”，这让执法部门更难确认网络犯罪行为，也不
知道谁和谁在相互勾结。
各类移动设备以及应用程序的普及也给网络犯罪提供了各种机会。
互联网用户规模的膨胀还带来了另一个重大问题。
西欧执法部门发现中国的犯罪黑客群体正在迅速壮大。
在前些年，所谓的“419条款骗局”或“代理费欺骗局”还几乎是以尼日利亚为主的西非国家犯罪集团
的专利，这些邮件内容通常是说非洲某位独裁者即将倒台，然后需要收信人的配合把数百万美元的资
金转移出去。
“419条款”的名称源自尼日利亚《刑法》中的规定，这也是相当古老的骗术。
它是伊丽莎白时代剧作家本·琼森（Ben Jonson）所写的《炼金术士》中的经典骗局，这一骗局的基
本情况就是欺骗者向受骗者许诺会给一大笔钱，但之前受骗者要先付一小部分钱给欺骗者。
欺骗者在拿到钱之后要么继续编造理由要更多的钱，要么就直接拿钱消失。
在伊丽莎白时代，要设计这样的骗局实际上很费事，但在互联网时代，这样的骗局却变得很容易挣钱
，通过垃圾邮件，受骗者可以把诈骗信息发给成千上万的人，在广撒网的情况下，总会有鱼儿入网。
“419条款”骗局有不同的方式和规模。
西方发达国家的民众常常会收到虚假信息，让他们出钱资助那些正遭受饥饿折磨的非洲儿童。
此外美国居民也经常会收到各类求助信件、传真和电子邮件，让他们出钱资助建设新教堂或赞助宗教
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集会，在这些案例中，骗子是利用受害者的善良和慈善之心来获利。
“419条款”骗局另外一种常见类型就是虚假恋爱，那些中年离异或丧偶的妇女很容易陷入甜蜜陷阱，
被西非国家骗子的花言巧语蒙骗，然后骗子就会以各种理由要钱，但所承诺的真爱永远都不会到来。
现在互联网上也有许多发自中国的中英文“419条款”诈骗邮件。
这是中国特色网络欺诈的重要内容，还有另一项内容则是“大型多人在线角色扮演游戏”的装备盗窃
。
在《魔兽世界》网络游戏或在《第二条命》以及《哈宝酒店》等关于现实生活的游戏中，通常都会有
数字虚拟币，玩家会用真正的钱来买卖这些虚拟币。
这些虚拟币可用来购买游戏中的装备或特殊技能，由此提高玩家的游戏体验。
尽管在游戏中偷盗装备并不是在中国才有，但中国黑客似乎特别热衷于盗窃网游中的装备和虚拟币，
然后再换成现实的金钱。
当前中国的整体计算机水平还相对较低，但尽管如此，在许多有关民用和军用计算机领域，中国的实
力仍被认为仅次于美国。
随着中国在计算机世界影响力的真正爆发，整个互联网生态也将改变。
为了应对这些日益增长的威胁，各国政府和企业每年都要为计算机安全投入数千亿美元，这些资金被
用于改善执法、知识产权保护和军事研发领域。
但几乎所有的资金都用于技术，因为当前的基本想法是，只要技术提高了，就能保护互联网免受在虚
拟世界游荡的不良代码、恶意软件和病毒程序的侵害。
与此形成鲜明对比的是，几乎没有人在研究谁在充当黑客，以及他们为何要当黑客。
没有人能说清黑客与维基泄密、中美计算机军事作业、犯罪团伙或技术玩家之间的区别和界限。
黑客是稀有且特殊的群体。
概括而言，黑客与传统的罪犯在心理和社会角色上有着很大区别。
虽然黑客总是在寻找技术的漏洞，这些漏洞会给网络犯罪创造机会，但黑客这样做却并不是为了钱，
这些人是只为技术不为钱的极客。
如果能理解其在具体合法或非法互联网活动中的行为和动机，那么这将极其有助于改善目前的互联网
安全工作，因为当前的计算机安全过于倚重技术解决方案。
在某些案例中，即使执法部门和企业联合行动，抓到了黑客，也对他们进行了审判，也还是很少有人
真正跟这些黑客深入交谈。
相反，欧美的司法系统总是粗暴地判这些黑客坐牢，由此限制他们接触网络。
鉴于黑客有着独特的心理和社会特征，这其实是在铸成大错。
首先，在宣判时应把黑客的年龄考虑在内，大部分黑客都是在年纪很小的时候开始黑客生涯的，因此
这些青少年不应单独承担法律责任。
像德特勒夫·哈特曼这样的年轻人，当他们充当黑客时，他们的心智尚未完全成熟，他们根本无法理
解自己的网络行为所能造成的后果。
在现实生活中，这些人的心理都很脆弱，把他们和真正的罪犯关在一起，只能让事情越来越糟，马克
斯·维逊的经历就说明了这一点。
尽管他很自负，但所有人都认为，维逊是百年不遇的人才，他对计算机安全的深入理解几乎无人能及
。
在计算机安全专家极其缺乏、计算机威胁又层出不穷的时代，把这样杰出的人物关在监狱里确实有些
暴殄天物。
当然这也不是说要赦免所有犯罪的黑客，本人的意思是，让这些黑客弃暗投明不仅有着道德感化方面
的意义，同时也有着充分的实践意义。
拉乌尔·基耶萨（Raoul Chiesa）曾经做过黑客，现在他在意大利图灵负责一家名为“黑客分析部”的
小型研究机构，由联合国资助。
他的研究基于他对黑客群体的深入理解，他还经常给黑客发出包含各类问题的调查问卷。
他的初步研究成果对于了解黑客的群体状况十分具有价值。
最让人吃惊的首先是性别不平衡，不仅在网络犯罪领域，在互联网的组织和运行领域，性别不平衡也
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很突出，当然这不是本书所要阐述的问题，但互联网的性别比例确实是值得研究的话题。
虽然在现实世界的政治和经济领域，也是男性在主导，但在技术领域，男性几乎达到了垄断地位。
当然在新技术和新媒体领域也可以找出若干女性的名字，但从统计上看，女性的比例实在是太小：按
基耶萨的研究，计算机行业中女性只占5%的比例。
在黑客圈，则几乎是清一色的男性。
基耶萨研究的第二项发现是，黑客的平均智商很高或者说是非常高。
此外他还发现，几乎每个黑客都在理科—物理、数学或化学方面很出色，但黑客在文科方面都一塌糊
涂。
最后，黑客的人际关系也极其有意思。
绝大多数的黑客会觉得在互联网这样的环境中更容易建立关系，他们在现实生活中反而不太容易找到
朋友。
至于为什么会发生这样的情况，也是值得研究的问题。
通常黑客都是在青少年时开始醉心于技术，这也是他们发现最难确立人际关系的时期，尤其是跟异性
的交往。
因此从某种意义上说，他们在现实生活中无法妥善处理人际关系也是自然的。
但基耶萨同时也发现，许多黑客都会提到跟自己家人缺少沟通或存在矛盾，最多的矛盾就是跟父母。
我阅读了基耶萨的研究成果，自己也对不同类型的黑客进行了采访，这使得我想到了剑桥大学发展精
神病理学教授西蒙·巴伦–科恩（Simon Baron-Cohen）的结论。
他通过对自闭症的研究，深入发现了男性与女性行为方式的差异。
简而言之，通常男性会对外部世界进行“系统化”的理性思考，而女性则倾向于以情感来理解世界。
当然这不是说所有女性都是路痴，或所有男性都不能做到耐心倾听别人，只不过说明男性整体上有“
系统化”的倾向，而女性则更倾向于“移情”。
巴伦–科恩随后的研究发现，某些特别男性化的思维，在某种程度上可以说是“目中无人”或完全以
自我为中心，其实是因为在胎儿时期受到了过高睾酮的影响。
他的这项理论引发了争论，但在许多层面又是可信的，他的理论对研究黑客及其行为模式无疑是很有
价值的。
当然不是所有的黑客都有自闭症，实际上只有少数黑客患有自闭症（当然有些著名的黑客，例如因攻
入美国五角大楼电脑系统而遭通缉的加里·麦金农就患有阿斯伯格综合征）。
但黑客的许多行为特征确实符合巴伦–科恩教授临床观测到的极端“男性”标准。
如果这项研究能继续深入，那么有朝一日，通过对在校学生的性格特征分析就可找出未来的黑客。
如果可以做到，那么学校和家长就可一方面鼓励这些孩子钻研技术，另一方面又加强对他们的道德教
育，让他们的技术发挥积极作用。
“黑客”这个名称听上去有些贬义，但实际上，攻破他人电脑的能力本身是了不起的，无论是对于个
人还是社会来说。
如果缺少高手的保护，那么计算机和网络永远不会安全。
有些黑客高手已经开始承担捍卫网络安全的责任。
以我的经验，大约有90%曾经卷入网络犯罪的黑客都有很强的转行从事维护网络安全职业的愿望，尽
管他们是曾经的罪犯，我们也应该给予他们浪子回头的机会。
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媒体关注与评论
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编辑推荐

《网络黑帮:追踪诈骗犯、黑客与网络骗子》编辑推荐：真实版的网络《无间道》兼《幽灵》，揭开网
络不为人知的黑暗面。
每一个和电脑打交道的人都必须知道，这是一个时刻存在危机的世界。
信用卡盗刷，身份信息外传，商业机密甚至国家机密的泄露，或许就是你不经意间的一次点击造成的
。
网络的开放性和隐匿性，使得虚拟世界的犯罪不仅不容易防范，甚至都察觉不到。
你需要时刻注意，你的网络安全。
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名人推荐

Page 13



第一图书网, tushu007.com
<<网络黑帮>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 14


