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前言

　　“不是我不明白，是这个世界变化太快！
”在人类大步迈向信息社会的今天，这句流行语几乎成为了各行各业的真实写照。
法学研究如此，立法、司法领域亦然。
　　上个世纪90年代中期，大约还是在我本科毕业前夕，中国获准加入国际互联网。
随后的一年内，全国范围的公用计算机互联网络开始提供服务。
自此，普通国人开始了一种新的生存方式，中国快速进入互联网时代。
那个时候，很少有人能够预测到司法领域会遭遇来自网络信息技术的巨大冲击。
像很多年轻人一样，我只是在憧憬何时能够拥有一台神奇的个人台式机。
这一愿望到硕士研究生毕业的1998年变成现实，我付出的代价是咬咬牙花光了所有的积蓄。
　　过去拥有个人微机的日子是非常愉悦的。
打打文字，玩玩游戏，一天一天就这样不知不觉地过去了。
由于那时我的主修专业是侦查学，我很快发现了电脑的一个特别价值，那就是它可以充当“计算机犯
罪侦查”研究的得力助手。
现在回想起来，当时我写的很多稚嫩的文字（诸如“高科技滋生的病毒”、“计算机盗窃犯罪揭秘”
、“网络黄潮”、“‘黑客’与‘跨客’”等等）之所以能够印成铅字发表，在很大程度上得益于我
的“老式奔Ⅲ兄弟”。
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内容概要

　　电子取证的提出不仅意味着一切传统取证措施的电子化，也意味着一些全新的取证措施的出现。
一些发达国家陆续地颁行了各种专门性的电子证据规则或手册，我国公安部和最高人民检察院也在创
设有关的电子证据鉴定规则、计算机现场勘查规则。
在研究此类规则和参与规则制定的过程中，我们深刻意识到，国内这一方面的艰巨工作只是开了个头
，未来还有相当长的一段路要走。
这正是我们努力推出本作品的意义所在。
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章节摘录

　　电子取证程序的构建应当既参考上述各种模型，又不能受缚于模型理论；应当既参考传统搜查、
现场勘查、鉴定、保全、技术侦查或通缉等取证措施的程序，又应当把握电子取证措施的特殊性。
　　按照上述思路，我国的电子取证程序可以概括为四个环节：一是电子取证的准备阶段。
这是基础性阶段，主要任务包括对电子取证的技术和设备的研发、取证人员的培训和选择、取证前的
信息收集、取证设备和器材的选择、取证计划的制定等。
二是电子证据的收集保全阶段。
这是初步的实施阶段，主要任务既包括对物理空间中电子证据的收集与保全，也包括对虚拟空间中电
子证据的收集与保全，既包括对计算机主机与其他电子设备的临场取证，也包括网络下载等远程取证
。
三是电子证据的检验分析阶段。
这是深入的实施阶段，它充分体现了电子取证不同于传统取证的特点。
一般来说，传统取证多是“一步式”的，即主要活动都集中在证据所在地；而电子取证多是“两步式
”的，即主要实施活动都集中在证据分析实验室，调查人员在证据所在地开展的实施活动基本上是在
为实验室分析做准备。
为什么电子取证需要采取两步式呢？
其实道理很简单，因为计算机硬盘等空间是电子证据的大仓库，分析海量的电子证据必然要花费很长
时间。
若直接在犯罪嫌疑人的电脑上分析，既不能保证提取到有用的电子证据，又容易破坏原始证据造成难
以弥补的损失。
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