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前言

各国政府在电子政务发展中最为关注的就是信息安全问题。
电子政务信息安全问题的研究，现在大有逐步走向扩散化与发散化的趋势。
今天，各国政府为此支付巨大的费用，但安全漏洞却仍旧频频出现。
道高一尺，魔高一丈，如何保障信息安全是一个棘手的难题。
本书作者提出的信息安全问题已不再是单纯的防御技术问题，而越来越成为安全管理员与虚拟攻击者
之间技术、信息、知识与智慧的对抗。
随着攻击技术的不断进步，安全环境也在不断发生变化，对于政府信息安全管理人员来说，防御策略
也应随之而改变。
在信息安全攻防对抗中，引入博弈论为攻防对抗策略制订理论基础则颇有新意。
博弈论是冲突与合作的研究规范，是系统研究决策主体行为发生直接相互作用的策略以及对策均衡的
理论。
攻防双方具有明显的“非对称性”特征，如攻防技术不对称、攻防成本不对称、攻防信息不对称、攻
防主体不对称等。
由于攻防具有动态性，攻防双方的对抗策略始终处于不断变化之中，并在不断重复中更新，因此在动
态攻防转换中决定哪个策略更有效就变得非常重要。
博弈论作为一个分析工具，有助于理解攻防主体的相互作用和相互影响。
创新研究不仅体现在选题与研究视角的创新上，还体现在研究内容上。
首先，本书的第一个亮点就是在攻防互动策略研究中，将攻击分为攻击前、攻击中、攻击后3个阶段
，对每个阶段进行了系统地研究和分析，从管理与技术两个层面给出了攻与防的互动策略；其次，本
书的第二个亮点就是设计了电子政务可生存性安全体系。
在网络攻击不可避免、安全防御机制失效的情况下，如何保证电子政务系统的可生存性是当前研究的
重点。
本书在电子政务外网、专网、内网3个层次分别使用攻击阻止、攻击识别、主动防御、入侵容忍等4种
技术构建电子政务可生存性安全体系；最后，本书的第三个亮点就是分析在安全投资有限的条件下，
如何实现电子政务信息安全策略的有效配置。
作者运用了多属性决策方法对电子政务系统的安全风险和相应的安全技术措施进行了分析与计算，求
解出满意的投资策略。
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内容概要

信息安全问题已不再是单纯的防御技术问题。
而是越来越成为安全管理员与虚拟攻击者之间信息与知识的博奔。
本书以博弈论作为攻防对抗策略制定的理论基础，以可生存性理论作为系统设计的准则，以多属性决
策理论作为系统安全配置工具。
通过对网络攻击前、攻击中、攻击后3个阶段攻防双方策略的分析与研究，从管理与技术两个层面给
出了电子政务信息安全保障建设的对策和建议。
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章节摘录

插图：1.5.1 信息与最基本的概念“系统”一样，信息也是一个不断发展和变化的概念，并且仍不断扩
展其内涵和外延。
信息与材料、能源一起，被列为现代社会和科技发展的三大基本要素。
信息的增长速度和利用程度，已成为现代社会文明和科学进步的重要标志之一。
对信息概念的认识，可从以下两方面来理解：1.信息是减少或消除人们对事物的不确定性的东西。
这是信息论的创始人香农（C·E·Shannon）在1948年发表的《通信的数学原理》中提出的观点。
他认为，从通信角度看，信息就是通信的内容，通信的目的就是减少或消除信息的接收者对事物了解
的不确定性。
①2.信息是人与外界相互交换的内容。
控制论的创始人维纳（N·wiener）于1950年在《人有人的用处》一书中认为：“信息的内容就是人们
对外界进行调节，并使人们的调节为外界所了解时与外界交换来的东西。
”在本文中，信息指的是电子政务中的数据、文档、图形、图像、语音、视频文件等。
1.5.2 信息安全“安全”在《高级汉语大词典》中的意思是“不受威胁，没有危险、危害、损失”。
其基本含义为“远离危险的状态或特性”或“主观上不存在威胁，主观上不存在恐惧”。
目前国内外关于信息安全概念的定义，主要有以下方面：1.我国信息安全专家沈昌祥院士将信息安全
定义为保护信息和信息系统不被未经授权的访问、使用、泄露、修改和破坏，为信息和信息系统提供
保密性、完整性、可用性、可控性和不可否认性②。
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后记
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。
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你们的学术研究成果为我的论文所参考和引用，你们的学术思想和相关论述给了我许多宝贵的营养与
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