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内容概要

中国石油化工集团公司信息系统管理部编著的《信息安全技术与应用》讲述了信息安全的基本知识、
相关技术以及中国石化信息安全建设和应用的实践经验，旨在提升信息安全人才队伍建设，提高信息
系统运维管理水平。
《信息安全技术与应用》共三部分十五章。
第一部分介绍了信息安全基础知识、政策法规、信息安全管理体系等。
第二部分介绍信息安全技术，从网络安全、系统安全、密码技术、应用与开发以及物理安全等几个方
面介绍了相关技术。
第三部分介绍中国石化信息安全体系建设，包括信息安全体系框架、信息安全技术应用、安全运维管
理、IT内部控制以及信息安全检查等。
希望该书成为各级信息化工作者、信息安全管理人员、技术人员的工具用书。
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章节摘录

　　第1章 信息安全历史、现状与发展趋势　　1.1 信息安全的发展史　　“计算机安全”的概念最早
提出是在1969年。
当时美国兰德公司给美国国防部的报告中指出“计算机太脆弱了，有安全问题”——这是首次公开提
到计算机安全。
在当时和其后的相当一段时间，“计算机安全”的内涵主要是指实体安全，即物理安全。
　　到了七八十年代，由于各类计算机管理系统开始发展，各种应用开始增多，“计算机安全”开始
逐步演化为“计算机信息系统安全”。
这时，“安全”的概念已经不仅仅是实体的安全，也包括软件与信息内容等的安全。
　　到了80年代后期，“网络安全”和“信息安全”才开始逐步被广泛采用。
近几年“安全”概念，已经不仅仅是安全防范，而是包含了安全保障的含义，即包括监控、保护、应
急处理、恢复等系统性的保障。
　　这种概念和内涵随着历史发展继续发生变化，纵观中国计算机安全和网络安全的发展，根据法律
、标准、管理、技术与市场、应用系统、人才等多个因素衡量，中国的计算机安全和网络安全的发展
可以分三个阶段。
　　(1)宣传启蒙阶段：20世纪80年代末之前　　中国计算机安全的起步相对发达国家来说是比较晚的
，这与我国计算机及通信技术发展和应用有关。
除了通信保密较早外，其他各个方面与发达国家相比还是有不小差距的。
在七八十年代一个较长的发展阶段，中国的计算机安全整体都处于“宣传启蒙”期，各方面都比较基
础，只有少数院校和研究所开展相关工作。
　　这个阶段的典型特征是国家尚没有相关的法律法规，没有较完整意义的专门针对计算机系统安全
方面的规章，安全标准也很少，谈不上国家的统一管理，只是在物理安全及保密通信等个别环节上有
些规定；企业用户基本没有意识到计算机安全的重要性，只在个别企业的少数有计算机安全意识的人
们中开始在初步摸索。
　　在此阶段，计算机安全的主要内容就是实体安全；80年代后期开始了防计算机病毒和计算机犯罪
的工作，但都没有形成规模。
　　⋯⋯
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编辑推荐

中国石化在大力推进应用系统建设的同时，也非常重视信息安全建设，从信息安全体系建设、管理制
度以及技术措施等方面做了大量的工作，有效地保障了中国石化信息系统的安全稳定运行。
中国石油化工集团公司信息系统管理部编著的《信息安全技术与应用》正是对中国石化信息安全建设
和应用的阶段性总结，旨在提升信息安全人才队伍建设，提高信息系统运维管理水平。
    全书分为三大部分：信息安全管理、信息安全技术、中国石化信息安全体系建设。
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