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内容概要

《金融文化研究(第1辑)》针对国内国外热点金融问题、金融文化问题、融资问题，进行多方面、多层
次的研究，提出了有针对性、可操作性的对策和建议，为政府有关机构、金融行业有关部门以及企业
的决策提供了有益的参考。
《金融文化研究(第1辑)》共分为特邀嘉宾篇、文化篇、创投篇、融资篇和国际篇五个部分。
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章节摘录

版权页：   插图：   建议任何由root运行的文件，其文件owner都应该是root，并将其文件权限的“w”
位屏蔽掉。
 三是安装过滤路由器。
为了获取访问权限，入侵者可以利用一些基于IP地址的认证程序的特点，在发送IP数据包时，修改其
源IP地址字段，将其置为另一台机器的IP地址，该IP地址可能在目标机的／ete／hosts.equiv或rhosts中有
记录，这样就可能获取非授权的访问权限，甚至是目标机的root访问权限。
我们把此方法称为IP欺骗技术。
解决IP欺骗技术的最好方法是安装过滤路由器，不允许包含内部网络地址的数据包通过该路由器。
此外，还应该过滤掉与用户内部网络地址不同的源地址向外发出的数据包，这样可以防止源于网络
的IP欺骗的攻击。
 四是及时进行系统更新或采用性能比较完备的Linux操作系统。
前已述及，UNIX操作系统许多安全功能都不齐全，存在很多缺陷。
因而，UNIX系统的版本更新速度很快，系统的补丁程序也很多，建议及时更新系统版本，安装补丁
程序。
 另外，Linux操作系统近几年来得到迅速发展，稳定性、易用性已赶上Windows系统，安全性能已超过
了UNIX系统。
最近，更有大量的具有自主版权并具备完整性能的国产化Linux操作系统推出，建议在关键的地方，使
用配备Linux操作系统的服务器。
 二、提高网络运行的安全性 金融网络的安全系数不仅取决于操作系统本身，更重要的是网络运行中
的安全程度，网络运行中的安全不仅包括系统性风险，还包括了人为因素，是加强金融网络安全的关
键环节，具体应从以下几方面加以考虑。
 一是采用VLAN技术与防火墙技术。
金融网络中存在多种业务，如会计、清算、办公自动化。
自动提款等。
要实现多网络的统一互联，同时又要保证各种网络的安全，这就要求应用系统之间以及业务系统与非
业务系统之间进行有效地隔离，可以根据网络结构的情况作相应的安全设置。
如果这些应用均使用同一个交换机（网络配置应选VLAN交换机），在局域网上应该采用VLAN技术，
将不同业务网的设备放置在不同的VLAN中进行物理隔离，通过对不同的应用划分成不同的虚拟专网
，从而将应用隔离开来，彻底避免各网之间的不必要的相互访问。
在实现VLAN的技术中，以基于以太网交换机端口的VLAN最为成熟和安全，因此建议采用基于端口
的VLAN进行网络隔离，既在交换机上将不同的端口设置在不同的VLAN里，缺省的不同VLAN之间不
能互访。
 如果不是使用同一个交换机，就在这些应用系统的不同网络之间设置防火墙，根据访问权限来配置防
火墙的参数，将业务系统和非业务系统有效隔离。
同时为了保证核心数据的访问安全，也需要将核心的设备置于防火墙的保护之内，而且有的地方接人
到了公网（宽带城域网），就更需要考虑这种保护作用。
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编辑推荐

《金融文化研究(第1辑)》旨在为了深入开展金融文化研究，吉林省教育厅人文社会科学重点研究基地
——吉林省金融文化研究中心，邀请省内部分知名专家、学者参与，并在长春金融高等专科学校校内
相关专业教师中征集主题相符、水平较高、有一定建树的研究论文，编辑了《金融文化研究(第1辑)》
。
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