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内容概要

河南省电力公司电力科学研究院编著的《电力系统信息安全知识问答》
以介绍电力系统信息安全知识为宗旨，以广泛、实用、易懂为原则，采取一 问
一答形式，紧扣电力行业特点，完整地展现了电力系统信息安全知识体系的 各组成部
分。
其主要内容包括：基本概念、物理安全、网络安全、主机安全、应用安 全、信息安
全攻防技术与实践、信息系统安全等级保护、信息安全风险评估、信息安全 管理、信息
安全应急响应与灾难恢复、信息安全法律法规、信息安全标准、国家电网公 司信息安全 标准和规章
制度等。

《电力系统信息安全知识问答》可供从事信息安全工作的管理人员、工 程技术人员以及相关院校师生
使用，也
可作为非信息安全专业人员了解信息安全知识的学习用书。

Page 2



第一图书网, tushu007.com
<<电力系统信息安全知识问答>>

书籍目录

前言
第1章 信息安全基本概念
第2章 物理安全
第3章 网络安全
第4章 主机安全
第5章 应用安全
第6章 信息安全攻防技术与实践
第7章 信息系统安全等级保护
第8章 信息安全风险评估
第9章 信息安全管理
第10章 信息安全应急响应与灾难恢复
第11章 信息安全法律法规
第12章 信息安全标准
第13章 国家电网公司信息安全标准和规章制度
参考文献

Page 3



第一图书网, tushu007.com
<<电力系统信息安全知识问答>>

章节摘录

　　（1）识别信息系统的安全保护等级、业务信息安全保护等级和系统服务安全保护等级。
　　（2）从《基本要求》中选择与安全保护等级对应的保护要求类别为G类的所有基本。
　　（3）从《基本要求》中选择与业务信息安全保护等级对应的保护要求类别为S类的所有基本要求
。
　　（4）从《基本要求》中选择与系统服务安全保护等级对应的保护要求类别为A类的所有基本要求
。
　　（5）如果同时测评的多个定级对象拥有相同的物理环境和管理体系，则采取就高原则，选择所
有定级对象中最高级别对应的物理安全和管理安全基本要求。
　　610.某信息系统定级结果为三级，业务信息为二级，系统服务为三级，请问如何确定该系统测评
指标？
　　答：该系统的测评指标应包括《信息系统安全等级保护基本要求》技术要求中的三级通用指标类
（G3）、二级业务信息安全性指标类（S2）、三级业务服务保证性指标类（A3），以及第三级管理要
求中的所有指标类。
　　611.信息安全等级测评方法有哪些？
　　答：信息安全等级测评方法有访谈、检查和测试。
　　（1）访谈是通过与信息系统用户（个人、群体）进行交流、讨论等，获取相关证据证明信息系
统安全保护措施是否落实的一种方法。
　　（2）检查是通过对测评对象（设备、文档、现场等）进行观察、查验、分析等，获取相关证据
证明信息系统安全保护措施是否有效的一种方法。
　　（3）测试是利用预定的方法、工具使测评对象产生特定的行为活动，查看输出结果与预期结果
的差异，以获取证据证明信息系统安全保护措施是否有效的一种方法。
　　612.信息安全等级测评中，对于优势证据应如何理解？
　　答：信息安全等级测评中，优势证据是多个测评证据中那些对于某方面要求内容的符合性判定更
具有证明力、说服力的测评证据。
如物理安全测评的优势证据顺序一般为实地察看证据、文档审查证据、访谈证据；技术安全方面测评
的优势证据顺序一般为工具测试证据、配置检查证、访谈证据；管理安全方面的测评，则要根据实际
情况分析确定优势证据。
　　⋯⋯
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