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章节摘录

版权页：   插图：   防火墙并不能确保内部用户之间的安全访问。
内部网络中每一个用户的安全要求是不一样的，一些机密信息（如财务、人事档案等）就要求较高的
安全等级，否则一旦遭到攻击就会造成巨大损失。
这种攻击可能来自外网，也可能来自内网，据统计，80％的攻击来自内部。
对于来自内部的攻击，边界防火墙是无能为力的。
 为了机密信息的安全，还需要对内网的部分主机再加以保护，使之免受内部用户的侵袭。
可以将内部网络的一部分与其余部分隔离，在内部网络的两个部分之间再建立防火墙，称之为内部防
火墙。
 建立内部防火墙，可以使用分布式防火墙、嵌入式防火墙等新的产品。
 5.4.1 分布式防火墙（Distributed Firewall） 1.分布式防火墙简介 分布式防火墙是一种全新的防火墙概念
，是比较完善的一种防火墙技术，它是在边界防火墙的基础上开发的，目前主要以软件形式出现。
 分布式防火墙是一种主机驻留式的安全系统，用以保护内部网络免受非法入侵的破坏。
分布式防火墙把Internet和内部网络均视为“不友好的”，对所有的信息流进行过滤与限制，无论是来
自Internet，还是来自内部网络。
它们对个人计算机进行保护的方式如同边界防火墙对整个网络进行保护一样。
 分布式防火墙克服了操作系统具有的安全漏洞，如DoS（拒绝服务），从而使操作系统得到强化。
分布式防火墙对每个主机都能进行专门的保护。
 2.分布式防火墙的体系结构 分布式防火墙包含以下三个部分： （1）网络防火墙（Network Firewall）
：这一部分有的公司采用的是纯软件方式，有的公司可以提供相应的硬件支持。
它用于内部网与外部网之间，以及内部网络各子网之间。
与边界防火墙相比，它多了一种用于内部子网之间的安全防护层，这样整个网络的安全防护体系就显
得更加全面，更加可靠。
其功能与传统的边界式防火墙类似。
 （2）主机防火墙（Host Firewall）：同样也有纯软件和硬件两种产品，用于对网络中的服务器和工作
站进行防护。
这是边界防火墙所不具有的功能，是对边界防火墙在安全体系方面的一个完善。
它作用在同一内部子网之间的各工作站与服务器之间，以确保内部网络的安全。
 （3）中心管理（Central Management）：这是一种服务器软件，负责总体安全策略的策划、管理、分
发及日志的汇总。
这样防火墙就可以进行智能管理，提高了防火墙的安全防护灵活性，具备可管理性。
 3.分布式防火墙的主要特点 综合起来这种新的防火墙技术具有以下几个主要特点： （1）主机驻留。
分布式防火墙最主要的特点就是采用主机驻留方式，所以称之为“主机防火墙”。
它驻留在被保护的主机上，该主机以外的网络不管是处在网络内部还是网络外部都认为是不可信任的
，因此可以针对该主机设定针对性很强的安全策略。
主机防火墙使安全策略不仅停留在内网与外网之间，而是把安全策略延伸到网络中的每台主机。
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编辑推荐

戚文静、刘学主编《21世纪高等院校规划教材:网络安全原理与应用(第2版)》的目的是帮助读者了解网
络所面临的各种安全威胁，掌握网络安全的基本原理，掌握保障网络安全的主要技术和方法，学会在
开放的网络环境中保护信息和数据。
《21世纪高等院校规划教材:网络安全原理与应用(第2版)》注重理论与实践相结合，每章都配有应用实
例，一方面有助于读者对理论知识的理解和掌握；另一方面，学以致用可以提高读者的学习兴趣、增
加学习动力，也有助于提高读者的实践能力。

Page 5



第一图书网, tushu007.com
<<网络安全原理与应用>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 6


