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作者简介

沈根林
浙江湖州人。
副教授。
曾出版个人专著《面对21世纪的高科技战争》。
主编《现代战争纵览》丛书、《现代军用飞机》、《爱国主义国防教育》等著作、教材15本。
参加编写著作8本。
在全国各种报刊杂志发表论文和文章150余篇。
策划和撰写了《巍巍中华》、《未来战场之“网”》等电视片3部。
主创研制的《防空作战战术领航训练模拟系统》软件获空军科技进步成果三等奖。
《现代军用飞机》电子教材获全国评比三等奖，空军优秀电教教材二等奖。
发表和出版作品共计400余万字。
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前言
第一章信息时代带来的新问题
一、二次信息技术革命的冲击
原始人类信息交往以人体范围为主／电子技术扩充了信息领域／第一次信息技术革命，扩大了人类的
视觉、听觉器官／第二次信息技术革命，渗入到人的思维领域／微电子技术建立了信息新概念／智能
机器人走出实验室／信息技术革命伴生物层出不穷
二、信息时代竞争日趋激烈
投巨资抢夺信息空间，掠夺信息资源／经济竞争本质是科技竞争和综合国力竞争／美国科技战略的重
大转变／西欧的“尤里卡计划”／德国和日本的科技战略／印度和韩国的科技大国梦／“信息高速公
路”竞争骤然而起／美日信息风暴威胁／一场信息革命悄然而至
三、信息技术推开了信息霸权的帷幕
人类正走向信息化时代／信息经济优势显现／互联网络方兴未艾／信息霸权谋求政治、经济、军事利
益／信息干涉成为最为广泛的干涉手段
四、信息殖民战争时代悄然降临
信息技术改变了战争形态／“战场信息高速公路”成为主干道／信息角逐是大脑思维的搏斗／信息殖
民战争把人类推到了悬崖边／信息“洪水”淹没了军队／《第一次信息战争》的警示
第二章信息技术促使战争向更高形态发展
一、战争指导的两个根本性变化
（一）战争“胜利”标准的异化
科学技术的进步使战争发展到一个新阶段，作战双方不进入对方的国土也能达到预期的战争目的／人
类社会的进步与科学技术的发展，迫使战争作出最大限度地减少生命代价的选择
（二）传统“作战方式”的转化
在信息化武器装备的推动下，作战方式已发生了很大变化，原有的作战方式已不能完全概括现代作战
方式／在信息技术作用下，“外科手术式”空袭战，“远隔千里”的导弹袭城战，空地（海）一体的
“釜底抽薪”战和关“禁闭”式的海空封锁战已出现在现代战场
二、人人都不是士兵，人人却都是战士
不放一枪一弹就能制止一场战争／鼠标、键盘和计算机病毒成为作战武器／战争“平民化”日趋明显
／信息殖民战争是全民皆“兵”的战场／“智囊团”、“思想库”作用巨大／军人实现了“回家打仗
”
三、战争与和平的界线日趋模糊
传统观念：以是否“交火”为界限／信息时代：战争什么时候开始，连战争国自己也很难说清／政治
文化领域中的信息对抗危害国家安全利益／经济科技领域中的信息对抗是国家利益的抗衡／军事领域
中的信息对抗早在“热战”前展开／信息殖民在漫长岁月里连绵不断进行着
四、网络争夺将是“重中之重”
军队是一个巨大的信息网络系统／21世纪是“电脑专家的战争”／“网络战争”模型令人惊讶／对信
息网络控制是战争第二概念／虚拟战将代替实战
第三章地球被笼罩了一张“魔网”
一、军事威胁不再是大兵压境
军事安全面临史无前例的挑战／兰德公司模拟了一场战争游戏／战争的概念将发生革命性变化／信息
威胁远比军事打击作用更大／“面对面”的打击，却不知道对手是谁
二、六维空间战场不是梦想
网络世界就是数字化世界／军事与国防是“网络村”中的冒尖户／地域、水域和空域是第一、二、三
维战场／宇宙近地空间和电磁频谱是第四、五维战场／计算机网络空间是第六维战场／网络空间将淡
化战场的时间观念
三、蜘蛛网编织是战场建设核心
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人类正在进入一个陌生的蜘蛛网式空间／网络的起点和终点在哪里／通信网是网络体系的支架／“沙
漠风暴”通信网络节点扩充迅速／上至将军，下至士兵随时随地直接与五角大楼通话
四、智心战成为网络控制的焦点
“逻辑炸弹”引发了一场大灾难／认识与信念是“信息”攻击的目标／“认识体系”的正确性将受到
严峻考验／网络的脆弱性，心智战利用的条件／“信息攻击技术”可以控制决策人的认识状态
第四章信息武器装备不断涌现
一、“硬”杀伤性信息武器门类繁多
信息化武器效费比空前提高／现代军队没有导弹如何／导弹的“眼睛”更锐利，“大脑”更清醒／“
灵巧炸弹”是一个“混血儿”／炮弹也能长“眼睛”／地雷也能打飞机／“子母弹”有了新样式
二、“软”杀伤性信息武器主宰未来战场
“软”杀伤比“硬”杀伤更具有决定意义／“电子杀手”战场处处可见／“信息淹没”如何作战／红
外欺骗使你无可奈何／激光致眩、致盲潜力巨大／“声纳”失效未必是好事
三、非杀伤性信息武器作用日益巨大
现代战场离不开信息探测、传输、处理／雷达是信息武器时代的催化剂／红外探测扩展了肉眼的功能
／夜间战场已有了“单向透明”／电子侦察背后功绩杰出／隔墙有耳不得不防
四“黑客”成为战争的“冷面杀手”
核武器也只能建造“马其诺防线”／计算机病毒泛滥成灾／电脑“黑客”无孔不入／“御用黑客”成
为战争急先锋／硝烟中的“撒手锏”
第五章掠夺世界不再靠飞机军舰大炮
一、不战而屈人之兵
实现战争最高境界有了新手段／信息威胁强调三要素／多国部队把伊军玩弄于股掌之中／战争不再是
一国之大事，乃是世界之大事／信息时代真正实现了“全胜战略”
二、肢解“信息链”、隔断“信息流”
布什能干的，萨达姆也能干吗／信息“隔断”造成伊军无还手之力／信息“肢解”南联盟被狂轰滥炸
／有矛必有盾，一物降一物／信息终极武器军事巨人的“天敌”
二、“沙漠风暴”第一枪的启示
海湾战争是军事史上的里程碑／硅片的数量和质量是战斗力的决定因素／“战争迷雾”不再困扰指挥
决策／“五环说”通过了实战检验／网络瘫痪是战争第一枪
四、信息污染危害巨大
掌握了信息，就拥有了整个世界／网络空间是人人都可进入的自由流动区／“病毒”污染谈虎色变／
“病毒武器”独树一帜
五、打击敌人，保护自己
（一）信息攻击手段多种多样
信息欺骗／电磁袭扰／网络破袭／节点打击／心理攻击
（二）信息防护手段灵活多变
信息反击／全面遮断／全程打击／实体摧毁／信息封锁
第六章全球化下的新殖民主义
一、东方文化信息殖民打击的目标
中国文化是世界上最优秀的文化／文化就是富庶迷人的生活吗／文化可以奴役一个国家和民族／文化
殖民是全方位的／西方想对东方文化灵魂“安乐死”
二、政治失败的无奈手段
政治信息作战愈演愈烈／政治活动透明度不断提高／“美国之音”唯恐天下不乱／媒体对国家政治稳
定至关重要／国家政治和国际政治的界限趋于模糊／强权政治是新殖民主义
三、经济利益至高无上
国家安全更为重要的是经济问题／国家经济安全面临新挑战／各国经济相互依赖，潜藏着对国家经济
安全的威胁／经济信息攻击和经济信息封锁是经济安全最大敌人／发展信息产业，保障经济安全
四、刀光剑影背后的无声较量
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信息网络垄断背后的“阴谋”／军队负有维护“信息疆土”安全职能／战争始终围绕制信息权展开／
从“沙漠盾牌”到“沙漠风暴”，信息优势决定一切／“无声”较量胜“有声”
第七章筑起第五维“万里长城”
一、拓展“信息疆域”
信息技术发展成为“国之大事”／全球网络冲击传统国界概念／网络堪称战场“力量倍增器”／“信
息疆域”以政治信息辐射空间来划分／确立“信息疆域”，保卫国家安全
二、确立“信息国防”观念
国家安全的内容随时代发展而变化／信息安全成为整个国家安全的基础／战争中的非暴力作战每时每
刻都在进行／建设信息国防，确保国家主权完整
二、构筑“精神长城”
第一次世界大战后，军事大国称雄于世／第二次世界大战后，经济大国称雄于世／信息时代精神大国
称雄于世／“精神”的贫穷将导致国家的衰落／建立起强大的“精神武器”
四、建立网络自主权
“电子珍珠港”事件随时可能到来／信息殖民与反殖民斗争异常激烈／网络的发展，孕育国家的新危
机／信息殖民关键是网络自主权／中国有条件建设自主的信息网络
五、培养信息网络人才
信息时代军队是人才密集型群体／人的信息智能是战争胜负的关键／高质量的信息人才是战争的第一
需要／信息人才培养是一个漫长过程／抓住机遇，迎头赶上
主要参考文献
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