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内容概要

本书由台湾省的网络安全专家编著，收录了近200个典型黑客攻防实战案例。
     全书总共分为四大篇：基础篇、高级篇、攻击篇和防护篇。
从最基础的黑客基本功开始，分别在基础篇、高级篇两部分，为大家介绍网络的基础概论，以及各种
跟黑客有关的问题(例如：暴力破解、枚举破解法等)，经过理论基础之后，一样以QA(问答)的形式使
读者逐步了解黑客攻击和防御的实际操作知识。
相信在阅读过本书之后，读者将会很快清楚黑客入侵的原理、手段，并针对这些手段建立起有效的防
护，提高系统的安全性。
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书籍目录

基础篇  1：什么是黑客？
  2；什么叫破解？
  3；什么是怪客？
  4；什么是做黑客的必备条件？
  5：黑客有历史吗？
  6：什么是黑客文化？
  7：黑客的行为有哪些？
  8：什么是黑客精神？
  9：什么是黑客守则？
  10；什么是黑客必须具备的基本技能？
  11：什么是WWW？
  12；什么是TCP/IP通信协议？
  13：什么是超文本传输协议（HTTP）？
   14：什么是SMTP（简单邮件传输协议）？
  15：什么是文件传输协议（FTP）？
  16：什么是远程登录标准Telnet?  17：黑客有历史故事吗？
  18：什么是域名系统服务（DNS）？
  19：什么是远程攻击？
  20：如何进行远程攻击？
  21：什么是缓冲溢击？
  22：缓冲溢出有哪些危害？
  23：什么是缓冲溢出漏洞及攻击？
  24：控制程序转移到攻击代码的方法有哪些？
  25：什么是综合程序代码植入和流程控制技术？
  26：缓冲区溢出的保护方法有哪些？
  27：黑客常用攻击方式分几个层次？
  28：什么叫炸弹攻击？
  29：什么叫邮件攻击？
  30：什么是聊天室炸弹？
  31：其他攻击炸弹有哪些？
  ⋯⋯高级篇攻击篇防护篇
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