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前言

今天，我们坐在家里就可以随时看到世界各地发生的新闻，可以与最前沿的咨讯接轨。
这些信息不仅来源于电视，更来源于改变了一个时代的计算机。
    随着社会的进步，爱好计算机、使用计算机的人越来越多，而计算机也成为人们的必备工具。
无论是学习、工作还是娱乐，处处都是计算机的影子，使许多领域上了一个新的台阶。
以计算机网络为代表的信息技术的发展，全面冲击着传统的产业结构、劳动组织、生产方式、精神文
化，乃至家庭生活的方方面面。
    进入21世纪，Internet成为人类第四大媒体，正在改变着人们的生活方式，它是一个全球范围的计算
机互联网络。
目前，Internet已连接了多个国家和地区的计算机系统，是目前世界上覆盖面最大、信息资源最丰富的
全球性计算机网络。
因此，很有必要掌握关于Internet的网络基础知识。
    本书内容丰富，新的知识、新的技术和新的观点，向读者全面阐述了有关计算机及网络技术的相关
知识。
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章节摘录

一、神秘的网络黑客    一般来说，我们称那些未经许可、利用网络的安全漏洞或安全缺陷，非法闯入
别人电脑系统的人为黑客。
    其实最初意义上的黑客并不“黑”。
黑客对应的英文是Hacker，本来的意思是指高水平的计算机专家。
黑客一般是精通操作系统、网络通信以及软件编程的电脑高手，他们对计算机知识有着深刻的了解，
喜欢疯狂地钻研相关技术，乐于剖析操作系统的奥秘并且善于从中发现系统的漏洞。
他们以向防范严密的网络系统挑战为乐趣，以此来检查网络系统完整性和完全性，改善网络系统的安
全性，使网络趋于完善。
也有的黑客入侵网络是为了恶作剧或者以此炫耀自己的技术。
    最初，黑客们的行动对计算机网络技术的发展起到了强大的推动作用，他们促使网络系统更加安全
，使得信息安全技术蓬勃发展起来。
    正规的黑客发现系统漏洞侵入系统后并不进行破坏性活动，而是促使网络管理者发现和改善网络安
全问题。
由于黑客喜欢将自己对网络系统技术的研讨和破解侵入经历放在网上共享，随着网络的发展，黑客技
术和黑客工具逐渐扩散开来，黑客问题逐渐成为网络安全必须关注的课题。
    伴随黑客队伍的扩大，这个群体逐渐变得龙蛇混杂、泥沙俱下。
一些人怀着不良企图利用非法获得的系统访问权远程侵入网络系统，窃取、破坏重要数据，或者为了
自己的私利制造麻烦。
一般将这些非法闯入电脑系统搞破坏的捣乱分子称作“Cmcker”，国内有人将之译成“骇客”，还有
人称其为“怪客”。
真正恪守职业道德的黑客一般不屑与之为伍。
    近年来，骇客给计算机系统和信息网络的安全带来了很多破坏。
有的青少年涉世未深，法律意识淡薄，因好奇和炫耀技术的目的，利用从网上获取的黑客技术非法侵
入了系统；有的人以金钱为目的，恶意破坏和窃取信息。
    “红客”这个词语是国内网络爱好者的发明。
他们宣称自己是具有强烈正义感的网络高手，他们入侵网站的目的都是出于捍卫祖国的尊严，主张利
用黑客技术去打击一切反动或有损祖国利益的网站。
这个词语随着2001年中美黑客大战在国内流行开来。
    国内网络界对红客很有争议，有的人持赞同意见，但是大部分网络安全专家持反对意见：无论红客
的出发点是什么，就其网络攻击的客观行为来说，是一种对网络秩序的挑战和破坏。
网络攻击行为，无论在中国还是在外国，都是法律所不允许的。
    二、形形色色的黑客    构成黑客群体的人形形色色，各种各样的黑客大概可以分成以下几类。
    典型的计算机黑客    这类人多是一些精通计算机技术的高手，他们以攻入计算机系统为乐事，专门
挑战那些防守严密的网络信息系统，以此来证明自己的技术。
他们喜欢在网上与朋友们共享成功经验，交流攻击手段，公布被其破解的一些计算机系统的漏洞、账
户、口令等信息。
    相比较而言，这类黑客危害较低，他们只是为了进行技术测试，有选择地侵入一些计算机系统，一
般不主动破坏被侵入的网络系统中的数据。
他们在发现了某些内部网络漏洞后，会主动向网络管理员指出或者干脆帮助修补网络错误以防止损失
扩大。
他们能使更多的网络趋于完善和安全，但是未经允许进入别人的电脑系统毕竟是违法的。
    伪黑客    这类人法律意识和道德意识都很淡薄，仅仅了解一些黑客技术的皮毛，特别想展示其三脚
猫的功夫，利用从网上获得的一些现成的黑客工具，不管三七二十一，不论大小网络还是个人电脑，
兴之所至，乱“黑”一气，制造了很多麻烦，赶巧了也能造成很大破坏。
对大的站点或者网络来说，其威胁程度较低，因为其技术水平有限；对于个人电脑用户而言，这是最
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现实的威胁。
这类人在网上特别多，到处乱窜，聊天室、论坛等场所常能看到他们的身影。
    系统内部的心怀不满的人    堡垒最容易从内部攻破，一些心怀不满的或者遭到解雇的员工，出于泄
愤或者报复的目的极有可能对系统发动攻击。
他们非常了解网络的安全状况和系统的脆弱性，知道部分关键内幕，掌握一定的访问权限，熟悉系统
的后门，因此他们的攻击极易得手并可能造成最严重的破坏。
    防范这类黑客不仅需要技术上的措施，还得加强内部管理，比如：严格权限分配，不让无关的人员
接触系统关键问题；尽量缩小知密范围；定期删改账户以及修改密码；对离职人员及时吊销系统访问
权限等等。
对于个人电脑用户而言，这类攻击者一般是局域网内部，熟悉你的情况并与你发生某些冲突的那些人
。
    图谋不轨的罪犯    这类黑客入侵网络系统都有特定的目的。
例如，侵入系统掌握一定的权限，窃走相关机密信息，埋设逻辑炸弹来要挟系统管理员；或者侵入银
行、证券等金融系统，直接获取经济利益；还有窃走机密信息高价倒卖等等。
这一类黑客一般不会去攻击个人电脑用户。
    网络间谍    这类黑客一般受某些公司或组织雇佣，利用黑客技术手段专门窃取竞争对手的商业机密
或者给竞争对手制造麻烦，干扰竞争对手的正常商业行为。
更高一级的网络间谍甚至受雇于政府机构或军方，成为网络特工，专门从事刺探、破坏敌国信息网络
的活动。
    P146-153
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左玉河、李书源主编的这本《图说网络技术发展与未来》是“中华青少年科学文化博览丛书”之一，
内容丰富，新的知识、新的技术和新的观点，向读者全面阐述了有关计算机及网络技术的相关知识。
    本书由吉林出版集团有限责任公司和全国百佳出版单位出版。
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