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前言

计算机技术的飞速发展促进了网络的发展。
网络已经普遍存在于我们的生活、学习和工作环境中。
计算机网络的安全是网络可靠、稳定运行的保证，因此必须掌握网络的安全基础知识，学会如何安全
使用，如何有效地保证、维护网络的安全，才能建立和维护一个有效的、满足要求的、安全的网络系
统。
 本书介绍了计算机网络安全的基础知识和常用的安全技术、安全策略，适应“以学生为中心”的教育
思想，遵循学生的认知规律，由浅入深，由基础到专业、到实践，层层深入，并结合高职教育的特点
，增强了实践动手的内容，弱化了理论部分，让学生在“学中做”，在“做中学”，更加适应学生自
主学习和能力的培养。
 编者总结多年的“计算机网络安全技术”课程教学经验，以安全技术案例为核心，采用引入、讲述、
应用、疑难解析、知识拓展的模式，由浅入深，围绕实际案例展开对安全技术知识的介绍。
本书遵循“项目驱动 + 案例教学”的教学模式，在案例的支持下展开对知识点的介绍。
 本书在编写过程中十分注意教材内容的取舍和安排，具有以下主要特点： 第一，教材内容以应用为
中心。
采用“项目驱动”的编写方式，以实际项目引出相关的原理和概念；在实训过程中融入知识点，并通
过实训思考、实训总结进行分析归纳，解决实训中出现的问题，提高学生动手能力以及发现问题、分
析问题、解决问题的能力。
 第二，教材内容以实用为目标。
不追求面面俱到，力求突出重点。
 第三，采用“层次化”策略。
在项目驱动下，采用由浅入深、层次递进的方式，兼顾不同层次学生的需求，设有基本掌握部分和拓
展部分。
 第四，“模块化”教学。
教材编写时采用“模块化”思想，由基础知识和实训内容组成一个知识模块，真正实现“一体化教学
”，边讲边练、讲练结合，而且学习节奏紧凑，老师讲完某一项技能或知识点，学生马上就练，练中
出现了问题再看原理和知识点，然后再练，形成一个“讲—练—发现问题—再讲—再练—解决问题”
的小循环，有利于学生自主学习能力的培养，增强学生学习的成就感，提高学习兴趣。
 第五，面向课堂教学全过程设置教学环节，将知识讲解、技能训练和能力的提高有机结合起来。
除了第一章外，其余每一章都设有知识讲解与示范、实例、疑难解析、知识拓展、本章小结、思考与
习题、实训等环节。
 参与本书编写工作的人员都是长期从事计算机网络技术和计算机网络安全技术课程教学的一线教授和
长期从事网络安全管理和维护的网络工程师，具有丰富的教学经验和实践经验。
本书由湖南铁道职业技术学院吴献文任主编，刘志成、毛春丽、龚娟任副主编。
第1章由龚娟编写，第2章由谢树新编写，第3章由言海燕编写，第4章由吴献文编写，第5章由薛志良编
写，第6章由毛春丽编写，第7章由刘志成编写。
另外，张杰、颜谦和、周进等也参与了本书的校对、整理和修改工作，并提出了许多宝贵意见。
本书写作过程中也得到了西安电子科技大学出版社杨？
[编辑的大力支持和帮助，在此一并表示感谢。
 由于作者水平有限，书中难免有不足之处，恳请读者批评指正。
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内容概要

本书介绍了计算机网络安全的基础知识和常用的安全技术、安全策略，适应“以学生为中心”的教育
思想，遵循学生的认知规律，由浅入深，由基础到专业、到实践，层层深入，并结合高职教育的特点
，增强了实践动手的内容，弱化了理论部分，让学生在“学中做”，在“做中学”，更加适应学生自
主学习和能力的培养。
  　本书共分为七个章节。
  　第1章是整本书的基础部分，从网络的脆弱性入手，介绍了网络安全的概念、策略、标准、基本模
型、体系结构、安全机制与技术和网络安全法律法规等理论基础知识。
    第2～7章分别介绍了病毒技术、黑客技术、加密技术、数字签名技术、防火墙技术和入侵检测技术
等各项安全领域的专业技术，通过实例操作的方式详细阐述了每一种技术的应用。
    本书可作为高职高专院校计算机专业的教材，也可供计算机爱好者参考借鉴。
　　本书配有电子教案，有需要的老师可与出版社联系，免费提供。
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章节摘录

3.网络管理人员的安全意识问题（1）保密观念不强或不懂保密规则，随便泄露机密。
例如，打印、复制机密文件，随便打印出系统保密字或向无关人员泄露有关机密信息。
（2）业务不熟练，因操作失误使文件出错或误发，或因未遵守操作规程而造成泄密。
（3）因规章制度不健全造成人为泄密事故。
如网络上的规章制度不严，对机密文件管理不善，各种文件存放混乱。
（4）素质差，缺乏责任心，没有良好的工作态度，明知故犯或有意破坏网络系统和设备。
（5）熟悉系统的工作人员故意改动软件或用非法手段访问系统或通过窃取他人的口令字和用户标识
码来非法获取信息。
（6）身份被窃取，一个或多个参与通信的用户身份被别人窃取后非法使用。
（7）否认或冒充，否认参加过某一次通信，或冒充别的用户获得信息或额外的权力。
（8）担任系统操作的人员以超越权限的非法行为来获取和篡改信息。
（9）利用硬件的故障部位和软件的错误非法访问系统或对系统进行破坏。
（10）利用窃取系统的磁盘、磁带或纸带等记录载体或利用废弃的打印纸、复写纸来窃取系统或用户
的信息。
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