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前言

所谓学术，据《辞海》解释，是指较为专门、有系统的学问。
而学问则是学习、问难。
做学问、搞学术是一个艰苦的过程，它既要有努力的学习又要有潜心的沉思，来不得半点马虎，几乎
没有任何捷径可走。
严格说来学问与学术还是有一些区别的。
何怀宏说：“学术是大家的，学术乃天下之公器，有规有界。
学问是个人的，学问乃自我之心得，无端无涯。
”对大部分人文学科的学者来说，做学问主要是在书斋里面，得耐得住寂寞。
虽然学者们要面对现实，但只有经得起冷板凳的磨练才能产出真正的学术。
做学问讲究个人的修养，是把思想变成文字的过程。
思想一旦变成用文字表述的作品，学问就成了学术成果。
创新性的学术成果就是书斋里的革命，而“革命”性的学术是促使社会进步的精神力量。
然而，学问是怎样产生，又是如何变成学术的呢？
梁启超先生认为，将世界纷繁复杂的东西作为做学问的资料进行疏理分类、归纳整理，这就是能力。
有了这种能力，“思想乃起，有思想故，斯有议论，有议论故，斯有学问”，“则凡学术关于有形实
物者，其基础可知耳，何也？
学固以实验为本，而所谓实验者，自有一定之界，苟不驰于此界之外，则其实验乃可信凭。
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内容概要

本书系统地介绍了网络安全管理、网络安全攻击手段和防御技术，通过学习，读者可以快速领悟网络
安全的方方面面，了解各种防御技术，增强自己或单位的网络安全。
     本书是从事网络安全工作人员不可多得的参考书，也适合大中专院校师生阅读。
对那些还没引起重视或忽略网络安全的读者来说，本书将起到很好的帮助作用，建议这些读者先读第
一部分内容，然后再学习技术部分。
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章节摘录

插图：网络信息安全不仅仅是技术部门的事情！
随着计算机信息安全问题的日益增加，对该问题的解决应该从全方位来考虑。
当今我们每个人都处于网络的包围当中，因此安全问题涉及每一个人，需要网络上的每个人都参与，
共同防护我们的网络信息安全。
信息安全除了需要先进的技术（设备）之外，还需要安全的技术管理和安全的组织行政管理，后者更
应该是重中之重。
网络管理从功能上一般包括配置管理、性能管理、安全管理、故障管理等。
由于网络安全对网络信息系统的性能、管理的关联及影响越来越复杂和严重，因此网络安全管理已成
为网络管理技术中的一个重要分支，正受到业界及用户的广泛关注。
可能也正是由于网络安全管理技术要解决的问题的突出性和特殊性，使得网络安全管理系统呈现出从
通常网管系统中分离出来的趋势。
为了网络的安全，必须设计一个工作安全计划，然后需要一个管理模型来执行和维护这个计划。
应创建安全框架，制定信息安全蓝图。
安全模型一般是由服务机构提供的通用蓝图。
在构建安全的网络环境之前，我们必须清楚网络信息安全的需求。
信息安全的主要任务是确定系统及其内容不被非法访问和泄漏。
随着攻击手段的日益复杂，信息安全的需求也在不断增加。
网络人员应该对信息安全的业务需求进行深入了解，清楚一个安全的计划是机构综合管理的必要组成
部分，要洞察常见的信息安全威胁和攻击手段。
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