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前言

　　鉴于安全机制和通信系统早已紧密结合甚至融合，通信专业的硕士研究生学习必要的密码理论和
技术已经成为现实的需要。
本书正是专门针对这一需要而编写的。
　　当前，密码学的内容非常丰富，通信专业的研究生应该掌握哪些基本的密码理论和技术是编写本
书首先需要考虑的问题。
基于通信专业研究生学习密码学的目的和一般所具备的知识基础考虑，我们在下述思想指导下进行了
内容的选取和体系设计。
　　第一，通信专业研究生学习密码学的主要目的是理解和掌握基本的密码技术，进而理解其在通信
系统中应用的基本思想和方法。
因此，本书的重点在于应用密码学和掌握典型密码算法，而未包括难度较大的密码安全性理论和密码
分析方面的内容。
　　第二，考虑到读者学习过大学工科数学和信息论与编码课程，书中就不再涉及相关的数学原理。
由于目前国内信息安全数学基础课程已经成熟，因此教材中没有包含相关数学基础的详细内容，仅在
附录中给出主要的概念和结论。
另外，考虑到一般通信专业学生没有系统学习计算复杂性理论，在附录中简要介绍了相关的基本知识
供读者参考。
　　第三，读者学习密码学的最终目的是在理解和掌握现有的核心密码技术及其应用的基础上，深入
理解密码学的思想和应用方法，从而能够较好地适应密码学和通信安全技术快速发展的需要，因此本
书建立了一个密码学的体系结构，重点揭示了密码设计思想及密码应用模式和方法。
　　第四，在密码应用方面，选取因特网应用作为重点介绍，既取决于目前通信现实，更利于深入系
统地理解密码技术的应用思想，同时介绍各种无线通信网的安全体系，从而使读者较为全面地了解目
前密码学在通信中的应用。
在这些内容的介绍中，采用了先阐述原理再展开对细节做必要介绍的模式，而不是以技术手册的方式
进行全面细节介绍，这样更符合教材的特点。
　　第五，为了适应读者不同层次学习的需求，本书分为4个层次。
第1个层次为1－4章，其内容为应用密码学基础，其中，第1章概要介绍密码学学科体系，第2－4章分
别介绍加密体制、认证系统和基本密码协议。
第2个层次包括第5－9章，内容为应用密码学，较为系统地介绍了密码技术在因特网中的综合应用，同
时简单介绍了各种无线通信网和密码相关的安全机制。
第3个层次包括第10－12章，内容为密码算法，重点介绍各种典型算法的细节和数学原理，供需要深入
了解算法进而实现算法的读者学习。
最后1个层次是第13章，介绍了密码学的其他典型内容， 供读者全面地了解密码学。
前2个层次为基本内容，而后2个层次为深入学习的内容。
这种分层次的体系结构非常便于读者由浅入深的学习。
　　由于本书定位于通信安全的密码学基础，对密码学的介绍还是比较基本的，如果需要进　　一步
深入学习，请参考有关的专业书籍（如参考文献[2]、[5]等）。
　　感谢国家自然科学基金项目和国家“863”项目的支持。
　　作者　　2008年2月
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内容概要

本书主要面向通信专业的硕士研究生，是基于这类读者的一般知识基础和学习密码学的目的而专门设
计编写的。
    本书内容按照4个层次编写：第1层次为应用密码学基础，在概要中介绍密码学学科体系，介绍各种
基本密码技术；第2层次为应用密码学，较为系统地介绍密码技术在因特网中的应用，同时简单地介
绍密码技术在各种无线通信网中的应用；第3层次为密码算法，重点介绍各种典型算法及其数学原理
；第4层次简单介绍现代密码学的一些其他问题。
另外，在附录中简要给出必要的数学基础和计算复杂性的理论基础知识。
    本书的分层体系便于读者由浅人深逐步学习密码学，因内容不包括层次较深的密码安全理论和密码
分析内容，故可供以应用为主而非研究为目的学习密码学的读者作为参考书籍。
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章节摘录

　　历史上，密码在军事、外交上的许多重大事件中起过重要甚至决定性的作用，事例不胜枚举。
　　第二次世界大战的历史更是集中体现了密码的意义：“月光之夜”的故事可谓密码价值的经典事
例。
德国制订了代号为“月光之夜”的行动计划，计划夜间毁灭性地空袭英国工业重镇考文垂，英国通过
破译德军密码及时获悉了这一计划，但如果采取措施来减轻对其重要工业基地的损失，将暴露已破译
德军密码，进而导致德军很快更换密码，为了通过已破译密码获得更有价值的情报，英国首相丘吉尔
艰难地选择了牺牲考文垂。
中途岛海战是太平洋战场的转折点，美国胜利的根本原因在于及时破译了日本偷袭中途岛的情报，从
而设伏使日本海军遭到致命的打击。
由于行动计划被完全破译，日本战争核心人物山本五十六大将在视察途中被美国空军拦截击落座机而
亡。
有专家估计，盟军密码专家的破译工作，至少使第二次世界大战缩短了8年。
　　由于密码的特殊作用，世界大多数国家的军政部门始终都有庞大的、秘密的密码研究机构。
当今，世界范围内的政治、军事、外交、经济等斗争更加尖锐与复杂，特别是社会信息化导致了国家
安全战略的变化，各国都在不断加强对密码学研究。
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编辑推荐

　　本书主要讲述应用密码学基础、应用密码学、密码算法、现代密码学的一些其他问题。
 本书可供各类以密码学应用为主而非研究为目的的学习的读者作为参考书籍。
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