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前言

　　当前，计算系统的资源规模不断扩展，处理能力快速增强，资源种类日益丰富，应用需求也灵活
多样。
虚拟化技术能够动态组织多种计算资源，实现透明化的可伸缩计算系统架构，从而可以灵活构建满足
多种应用需求的计算环境，提高计算资源的使用效率。
　　计算机世界里，“虚拟化”无处不在。
从最早的内存虚拟化到存储虚拟化，以及近年来大行其道的资源虚拟化和网格计算。
特别是多核／众核技术和系统级虚拟化技术的出现，使得具体的硬件体系结构和软件系统之间的紧密
依赖关系得以有效隔离。
在各种不同的虚拟化解决方案中，虚拟化软件Xen无疑是佼佼者。
Xen是剑桥大学教授Ian Pratt等开发的一个开源的虚拟机项目，其性能接近单机操作系统的性能。
由于其具有优越的性能和开源性，所以被业界广泛看好，被认为是未来最有前途的虚拟化解决方案之
一。
　　本书从Xen的体系结构出发，结合Xen 3.1.0源码，对Xen的半虚拟化技术进行了深入细致的分析和
研究。
根据Xen的技术特点，着重介绍Xen提供的用以控制和管理虚拟机的内核接口，以及相关的原理和操作
应用，并详细讨论了Xen的基本机制和策略，核心子系统及安全应用模块。
对。
Xen相关的核心技术和功能进行了较为细致和详尽的分析和说明，旨在使读者能够在尽量短的时间内
对Xen的内部工作原理和机制获得较为全面的理解，为进一步研究Xen打下较为坚实的基础，希望能为
国内虚拟化技术的研发做些铺路的工作。
同时，作为第一本以“Xen源码分析”为主旨的书，能够为未来同类型的著作起到抛砖引玉的作用。
　　本书和通常的源码分析的书有所不同，在清晰介绍原理的基础上，辅以源码分析。
由于Xen本身是一个复杂系统，因此，本书仅摘取其中的关键代码进行分析，并给出注释，力图达到
纲举目张的效果。
同时，单独开辟了一章专门介绍全虚拟化技术的基本原理，并阐述了必要的数据结构和接口函数。
在章节安排上，本书先总体上介绍虚拟化技术和Xen体系架构，接着介绍Xen的基本机制和策略，以及
三个关键子系统，然后针对Xen的内部安全模块进行分析，最后针对Xen全虚拟化技术进行介绍。
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内容概要

目前，无论是学术界还是工业界，虚拟化技术的研究和应用都是热点。
在不断涌现出的虚拟化解决方案中，开源解决方案Xen以其独特的虚拟化设计模式，以及接近单机操
作系统的性能被学术界和工业界广泛看好，被认为是未来最有前途的虚拟化解决方案之一。
    本书以Xen 3.1.0源码为基础，以通过源码剖析原理的方式深入细致地分析了Xen的半虚拟化技术；着
重介绍了在x86平台上Xen半虚拟化技术提供的用以控制和管理虚拟机的内核接口，以及相关的原理和
操作应用，包括半虚拟化技术的基本机制和策略，Xen的子系统及与安全相关的应用模块。
    （1） 基本机制和策略，即Xen半虚拟化技术的3大核心机制：与虚拟机启动和管理相关的信息页机
制，与虚拟机特权级控制和通信相关的超级调用和事件通道机制，以及与虚拟机数据共享和传输相关
的授权表机制。
    （2） 虚拟化子系统，即CPU虚拟化子系统、内存虚拟化子系统及I/O设备虚拟化子系统。
CPU虚拟化子系统主要包括虚拟CPU原理和结构、新架构下中断和异常处理机制的变化、时间和计时
器相关操作，以及虚拟CPU的调度原理等；内存虚拟化子系统主要包括分页分段机制、内存分配和地
址转换等；I/O设备虚拟化子系统主要包括分离驱动模型（前后端设备模型）、虚拟块设备和网络设
备的基本原理机及相关操作等。
    （3）安全相关模块，包括两个模块：访问控制模块（ACM）和虚拟化可信平台模块（vTPM）。
详细介绍各个模块的基本原理及相应的实现和使用方法。
    （4）Xen前沿工作：对Xen全虚拟化技术的原理进行介绍，通过硬件虚拟化技术实现对Xen全虚拟化
的支持，并以Intel VT技术为重点介绍硬件虚拟化的知识。
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章节摘录

　　第1部分　Xen和虚拟化技术　　第2章　Xen体系结构　　2.1.1　基本概念　　在Xen系统中，Xen
向Domain提供了基本的虚拟硬件（VCPU、虚拟MMU）和基本机制（事件通道）；同时向Domo提供
了虚拟域管理API（控制接口），使Dom0能够利用运行在其用户空间的管理工具（控制软件）控制和
管理其他Domain。
对于Domain对设备的访问，Xen提供了相应的硬件接口（安全硬件接口），以保证设备访问的安全进
行。
　　1．控制接口　　Xen提供的控制接口仅能被Dom0使用，用以帮助Dom0控制和管理其他的Domain
。
通过控制接口，Dom0不仅能够创建、销毁Domain，控制Domain的运行、暂停、恢复以及迁移，还能
够实现对其他Domain的CPU调度、内存分配以及设备访问，如物理磁盘存储和网络接口等。
　　2．安全硬件接口　　作为Xen的核心组件之一，安全硬件接口（Safe Hardware Interface）需要完成
除虚拟CPU、MMU之外所有的硬件虚拟工作，包括DMA/IO、驱动程序、虚拟的PCI地址空间配置、
虚拟硬件中断等。
安全硬件接口只能被拥有原生设备驱动的Domain（Domo、IDD）使用，向其他Domain仅提供虚拟硬
件服务。
这些工作是通过建立在拥有原生设备驱动的Domain和其他Domain之间的设备通道（Device Channel）
来完成的。
设备通道并不是Xen系统中存在的独立概念，而是借由事件通道和共享内存来实现的。
其他Domain中的Guest OS通过设备通道向拥有原生设备驱动的Domain提交异步I/O请求，再由拥有原
生设备驱动的Domain通过安全硬件接口完成I/O请求。
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编辑推荐

　　《Xen虚拟化技术》特色内容　　（1）综述虚拟化技术的发展历程实现层次及分类，详细分
析x86架构下的虚拟化问题；　　（2）分析Xen体系结构的设计理念，包括虚拟机管理器和不同类型
的虚拟域；　　（3）分析Xen采用的两种重要的共享信息页结构，包括启动信息页和共享信息页；　
　（4）分析从虚拟机到Xen的同步调用机制超级调用，以及从Xen到虚拟机的异步调用机制事件通道
；　　（5）分析Xen授权表机制，以及授权表在系统中的应用I／O环；　　（6）分析与CPLJ虚拟化
相关的机制和原理，包括在Xerl系统中中断和异常处理机制的变化、Xen和GuestOS的时间和计时器，
以及相关操作、VCPU的设置和调度等：　　（7）分析与内存虚拟化相关的机制和原理，包括Xen的
分段、分页机制，以及对Guest OS内存空间的分配和管理等：　　（8）分析与I／O设备虚拟化相关的
机制和原理，包括设备虚拟模型、前后端设备分离驱动模型，以及两种应用虚拟块设备和虚拟网络设
备：　　（9）分析Xen相关安全机制，主要包括访问控制模块ACM及可信平台虚拟化模块vTPM；　
　（10）分析Xen硬件辅助虚拟化技术的基本原理，主要包括VMX指令集和VMCS数据结构。
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