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前言

自1994年3月中国加入互联网始，计算机和互联网开始慢慢融入我们的生活。
经过近十五年的发展，计算机和互联网已经成为中国数以亿计网民生活中不可或缺的部分。
每天，我们都有数小时甚至更多的时间是在计算机前度过的，如通过互联网收发电子邮件、查询最新
资讯、跟世界各地的朋友愉快交流以及进行其他的活动。
近年来，随着电子商务的发展成熟，电子货币广泛应用，计算机和互联网开始进入我们的实际生活，
如电子银行、电子货币、虚拟货币等等。
然而，与方便快捷的计算机生活一同到来的是越来越多的计算机问题，比如，侵犯个人隐私、盗窃虚
拟财产、病毒和木马攻击等等，我们用计算机犯罪来形容这类活动。
计算机犯罪是一种在虚拟空间、使用虚拟身份、通过虚拟手段来完成，但却可以在现实空间获得利益
的犯罪方式。
正是由于计算机犯罪具有犯罪主体的专业化、犯罪行为的智能化、犯罪客体的复杂化、犯罪对象的多
样化、犯罪后果的隐蔽化等特征，使其有别于传统的刑事犯罪。
此外，一旦发生计算机犯罪事件，对计算机犯罪证据的提取和展示也成为亟须解决的问题。
在对计算机犯罪进行司法调查的过程中，计算机数据分析技术起到了至关重要的作用。
计算机数据分析技术是全世界的计算机安全专家在长期同计算机犯罪分子进行信息安全较量的过程中
，集思广益，由实战经验总结出来的计算机安全领域的一个全新分支。
计算机数据分析技术在中国已经发展了近十年的历史，在实际的案件调查过程中已经形成一套符合中
国国情的计算机数据分析方法和流程。
但是，由于计算机数据分析技术形成晚、技术新，因此在涉及计算机犯罪案件分析调查的过程中，广
大信息安全领域的技术人员还是存在诸多疑问，涉及调查的工具、调查的软件、调查的方法、调查的
规范等等。
本书通过对计算机数据分析技术的简要介绍，结合实际生活中一些典型的计算机犯罪案例，对计算机
数据分析技术在计算机司法调查分析过程中的应用做了阐述。
如何阅读本书：第1章和第2章用简要的篇幅，回顾了一下计算机硬件以及操作系统的结构，供刚参加
计算机调查的人员参考。
第3章介绍了计算机犯罪概述以及一些理论知识，作为计算机数据分析的入门理论基础。
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内容概要

面对日趋严重的计算机犯罪，汁算机数据分析技术正变得越来越重要。
本书系统地阐述了计算机数字证据分析的基本概念、原理及方法，全书由l2章组成。
基础部分的内容包括了计算机系统基础知识、数据存储原理。
数据分析理论部分包括了计算机犯罪概述、数据分析内容和工作流程、调查现场的处理、数字证据固
定技术。
数据分析技术部分主要以EnC。
s。
为例介绍了数据分析技术的实际应用以及如何编制计算机调查分析报告。
　　本书面向那些想深入了解计算机系统的工作原理，对计算机数据分析工作有兴趣的读者，也适用
于计算机系统管理员、开发人员、安全专家等查阅参考。
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书籍目录
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据分析的基本思路和手段　⋯⋯第5章　计算机调查现场处理第6章　计算机证据固定技术第7章　计算
机数据分析软件第8章　EnCase工作环境第9章　基础查找与书签数据第10章　文件签名与菜列分析
第11章　EnCase高级功能第12章　计算机调查分析报告附录参考文献后记
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章节摘录

插图：在检查服务器系统的时候要注意一下，有时，一个工作站可能运行着各种数据库服务器。
在家庭使用中很少会出现这种情况，但有些公司会这样做。
如果你怀疑有重要的应用程序在运行的话，必须执行一个正常的关机过程。
如果是拔下插头来关机的，应该把插头从计算机的背部拔下来。
如果你已经养成从墙上把插头拔下的，就可能会遇到一个情况，就是IJPS在工作着，如果在拔墙上的
插头的话，将会触发LIPS发出一个关机信息。
所有的行为可能会被写入系统，触发潜在的破坏工作，而不是固定证据了。
请养成从计算机的背部把插头拔下的习惯。
与此类似，若尝试去关闭一台笔记本电脑，并把它的插头拔下的话，无论是墙上的插头，还是背部的
插头，电池还是会正常工作的，因此必须同时把电池除下。
同时别忘记把电池和电源适配器一起带走。
最后，在关机计算机系统的时候，应该记录下所有的行为。
例如什么时间做的，做了什么，是如何处理的，及其这样做的原因是什么。
出于讨论的意图，假如你必须关机并捕获一个Windows2000专业版系统，它运行了一个大的基于SQL的
商务业务应用程序。
当把插座拔下的时候，必须有更多的措施以保护突然断电带来的数据丢失问题。
在这个案例里，我们推荐正常关闭操作系统。
7.包装与封存一旦计算机已经关闭，这就要求打包与贴标签了。
在此之前，需要把所有在计算机尾部的线缆做一个标识，并且要给它们拍照。
如果已经在此之前把网络从计算机中移除，需要把它们重新连接起来。
在拍摄计算机的背部时，必须要把标签贴到电缆上，然后开始拍摄这一过程。
要标记一根电缆的连接，在它的终端的尾部都贴上标签，并把它放到相应的计算机的接口上。
对于每根电缆和每一个端口，使用唯一的字母来进行标识，从A开始，直接把所有的设备都贴上标签
。
使用同样的方式，电缆A接在端口A上，电缆B接在端口B上。
从不同的角度拍摄计算机背部。
完成之后，把电缆移除，并且准备开始制作标签。
使用这种方法，可以显示计算机是如何进行连接的。
包装与标签的意图，就是给产品加上一个外壳。
打包可以使证据免遭破坏。
标签提供了把相关的证据进行标识的功能，可以指定日期、位置、时间、案件、事情和相关的机构。
标签也同时提供了流程监管的功能。
流程监管是一个对证据文件进行控制并且确保证据完整性，并提供给法庭的过程。
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后记

计算机数据分析技术是近几年来新兴的一门犯罪调查前沿技术，受到了广大信息安全专家的关注，然
而，由于国内计算机犯罪调查工作起步晚，目前计算机数据分析技术在一定程度上还落后于发达国家
，尽管我们的网民数量远远高于发达国家。
计算机数据分析技术要快速发展，还需要广大信息安全专家和国内高科技企业共同努力。
计算机数据分析技术的发展同广大信息安全工作者的辛勤努力是分不开的，我们愿意同广大信息安全
专家一起努力，为我们国家的信息安全事业贡献自己的力量。
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