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内容概要

　　信息对抗技术是一个多学科相结合的专业，主要涉及计算机科学与技术、信息与通信工程、电子
科学与技术、控制科学与工程、光学工程等学科。
本书分为上、下两篇。
上篇全面介绍了信息对抗的作用、信息对抗技术、信息进攻和信息防御的内容。
同时，以雷达对抗和水声对抗为例，介绍了有源对抗和无源对抗技术。
下篇主要是网络对抗部分的内容，介绍了网络攻击的基本概念和各种网络攻击技术，详细介绍了信息
安全工程、信息交换安全技术及网络系统安全技术。
　　本书可作为高等院校计算机类专业、信息对抗专业本科生的教材，也可以供初学者和相关技术人
员参考。
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书籍目录

上篇 电子对抗　第1章　绪论　 1．1　基本概念 　1．2　信息对抗的基本样式　 1．3　信息对抗的作
用　第2章　信息进攻 　2．1　电子干扰　 2．2　网络攻击 　2．3　心理作战　 2．4　实体摧毁　
第3章　信息防御 3．1　信息防御系统概述 3．2　信息系统防护的重点 3．3　反电子干扰 3．4　反网
络攻击 3．5　反摧毁 3．6　信息安全保密措施　第4章　雷达对抗技术 4．1　雷达对抗的含义及重要
性 4．2　雷达对抗的基本原理及主要技术特点 4．3　雷达对抗的信号环境 4．4　雷达侦察概述　第5
章　雷达无源对抗技术 5．1　雷达无源对抗的技术手段 5．2　雷达无源对抗的特点 5．3　雷达无源对
抗系统的分类　&hellip;&hellip;下篇　网络对抗参考文献
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章节摘录

版权页：插图：战略网络战又有平时和战时两种。
平时战略网络战是在双方不发生有火力杀伤破坏的战争情况下，一方对另一方的金融网络信息系统、
交通网络信息系统、电力网络信息系统等民用网络信息设施及战略级军事网络信息系统，以计算机病
毒、逻辑炸弹、黑客等手段实施的攻击。
而战时战略网络战则是在战争状态下，一方对另一方战略级军用和民用网络信息系统的攻击。
战场网络战旨在攻击、破坏、干扰敌军战场信息网络系统和保护己方信息网络系统。
其主要方式有：利用敌接受路径和各种“后门”，将病毒送入目标计算机系统；让黑客利用计算机开
放结构的缺陷和计算操作程序中的漏洞，使用专门的破译软件，在系统内破译超级用户的口令；将病
毒植入计算机芯片，需要时利用无线遥控等手段将其激活；采用各种管理和技术手段，对己方信息网
络系统严加防护.当然，战场网络战的作战手段也可用于战略网络战。
早在1991年的海湾战争中，美军就对伊拉克实施了网络战。
开战前，美国中央情报局派特工到伊拉克，将其从法国购买的防空系统使用的打印机芯片换成含有计
算机病毒的芯片。
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编辑推荐

《信息对抗理论与技术》为高等学校规划教材·电子、通信与自动控制技术之一。
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