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内容概要

本书从信息安全有关的法律法规,行政、技术和工程管理等方面精辟地阐述了信息安全管理的理论、方
法和工程实践，包括从信息安全角度识别信息系统及资源的方法和分类原则，识别并针对信息系统资
源的脆弱性、威胁、影响等因素进行风险管理的过程，识别与对抗风险的理论与方法，以及从资源分
析、风险分析与评估、安全需求分析到安全保护策略和措施选择的工程实践和实务操作等。
　　本书是“全国信息技术人才培养工程教材”之一，适于用作与信息技术和信息安全相关专业本科
生、研究生的教材，也是相关专业从业人员值得优选的参考书。
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章节摘录

1 信息安全概述1.1 信息安全的总体要求和基本原则1.1.1 总体要求信息安全保障工作的总体要求是：坚
持积极防御、综合防范的方针，全面提高信息安全防护能力，重点保障基础信息网络和重要信息系统
安全，创建安全健康的网络环境，保障和促进信息化发展，保护公众利益，维护国家安全。
积极防御就是要坚持用发展的思路辩证地认识和解决信息安全问题，在对信息安全风险进行充分分析
和评估的基础上，构造安全防护与安全监管结合的保护体系，加强预警、应急处理和灾难备份。
综合防范就是从预防、监控、应急处理、对抗和打击犯罪等环节，从法律、管理、技术、人员等方面
采用多层次的、立体的、全面的防护措施，充分发挥国家、社会、组织和个人的作用，全社会共同构
筑国家信息安全保障体系。
1.1.2 基本原则信息安全保障工作的基本原则是：立足国情，以我为主，坚持管理与技术并重；正确处
理安全与发展的关系，以安全保发展，在发展中求安全；统筹规划，突出重点，强化基础性工作；明
确国家、企业、个人的责任和义务，充分发挥各个方面在信息安全保障工作中的积极性。
增强国家综合实力，促进经济社会的跨越式发展是信息化的根本目的，信息安全保障则是信息化发展
的必要前提和保证。
将信息安全绝对化或脱离发展过程中的现实而盲目追求信息安全是有害的；同样，只强调信息化应用
，忽视信息安全则是另一个极端的错误。
必须坚持以安全保发展，在发展中求安全的辩证思想原则。
同样，信息安全中的技术与管理也是辨证统一的。
在强调信息安全保障工作中的高技术对抗特点时，必须十分重视管理的作用。
科学的管理不但贯穿信息安全保障的过程，而且是将信息安全技术转化为保证能力的必要条件。
基于目前我国信息安全主要设备和核心技术尚受制于人的现实，我们必须充分发挥政治、制度优势，
强化信息安全意识和责任心，坚持以我为主、管理与技术并重的方针。
这样做，不但能有效解决信息安全中技术与管理的互补性问题，同时也是降低信息安全成本的可行办
法。
坚持从本地、本单位的实际出发，根据信息化发展的不同阶段和不同的安全保护目标，统筹规划，保
证重点，客观分析信息安全与信息化应用的适应性。
综合平衡安全风险和安全成本，是信息安全保障中始终要遵循的原则。
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编辑推荐

《信息安全管理指南》是“全国信息技术人才培养工程教材”之一，适于用作与信息技术和信息安全
相关专业本科生、研究生的教材，也是相关专业从业人员值得优选的参考书。

Page 5



第一图书网, tushu007.com
<<信息安全管理指南>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 6


