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前言

信息科学与技术的发展，为人类带来了新的生活和工作方式。
特别是信息技术应用的普及，给人类带来了前所未有的历史变革，造就了经济全球化和知识经济的发
展趋势。
但是，人们在尽情享受信息化给我们带来种种好处的时候，信息系统自身的一些问题，技术的不完善
性，更重要的是管理上的问题，使得人们在使用信息及其系统方面凸现种种严重的安全问题。
不解决信息安全问题，信息技术的应用和发展必将受到极大的限制，信息化社会的进程必将受到影响
。
事实上，目前日益增多的计算机病毒和网络攻击事件说明信息安全问题已经在威胁着我们的正常活动
。
如何加强信息安全，既是一项重大的国家政策性问题，又是一项具有高度技术性的问题。
解决信息安全的问题要靠既懂信息安全政策、法律法规，又有技术和管理水平的人才。
因此，从信息科学与技术人才培养的角度来看，提高学生对信息安全重要性问题的认识，了解信息安
全的基本知识，掌握常用的信息安全技术方法是十分重要和必须的。
本书是在高职高专计算机信息技术类专业开设的“信息安全技术”课程的基础上编写成的。
我们编写的基本思想是，按照高职高专的教育教学精神，以理论够用为度，突出概念，精简原理，从
管理和技术的实用性出发，强化方法学习和规律性内容的掌握，同时考虑到目前网络环境和应用的普
及性，选取一些常用的系统或安全软件作为教学实例，便于满足不同学校的教学条件。
在编写过程中，以问题一案例一方法与技术一实践的思路来展开教学内容，可能更有利于应用型人才
的培养。
本书共有十章：第1章，信息安全概论，第2章，信息安全的主要理论，第3章，物理安全技术，第4章
，操作系统的安全与策略，第5章，数据安全技术，第6章，计算机病毒及防治，第7章，网络安全技术
，第8章，黑客攻击技术与防范，第9章，信息安全的法律和法规，第10章，实训。
本书由徐卓峰（中州大学）担任主编，廖鸿宇（中州大学）、姜华斌（湖南商务职业技术学院）、于
国华（洛阳高等工业专科学校）参加编写。
其中，徐卓峰编写第1章、第3章和第4章以及第10章的部分内容，姜华斌编写第2章、第6章和第7章，
廖鸿宇编写第5章和第8章，于国华编写第9章和第10章的部分内容。
全书由徐卓峰统稿。
本书可作为高职高专计算机类专业的教材使用，也可作为信息安全的培训教材，也可供从事信息安全
工作的人员学习参考。

Page 2



第一图书网, tushu007.com
<<信息安全技术>>

内容概要

　　信息安全技术是伴随着信息化而出现的一门综合性应用型学科，对保证人类正确使用信息及为其
提供良好的信息运行环境极为重要。
本书介绍了信息安全技术的基本概念、理论基础、安全技术和法律法规。
　　　主要内容包括：信息安全概论，信息安全的主要理论，物理安全技术，操作系统的安全与策略
，数据安全技术，计算机病毒及其防治，网络安全技术，黑客攻击技术与防范，信息安全的法律法规
和实训单元等10个部分。
　　本书在编写过程中，以案例－问题－方法与技术－实践的思路来展开教学内容。
该书适合作为高职高专计算机类专业的教材使用，也适合计算机信息安全的培训使用，对从事信息安
全的人员也是一本基础实践参考书。
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章节摘录

2.6安全审计【问题2.7】 安全审计的概念是什么？
如何处理审计事件？
一般的操作系统又怎样实现安全审计？
一个系统的安全审计就是对系统中有关安全的活动进行记录、检查及审核。
它的主要目的就是检测和阻止非法用户对计算机系统的入侵，并显示合法用户的误操作。
审计作为一种事后追查的手段保证系统的安全，它对涉及系统安全的操作做一个完整的记录。
审计为系统进行事故原因的查询、定位，事故发生前的预测、报警以及事故发生之后的实时处理提供
详细、可靠的依据和支持，以备有违反系统安全规则的事件发生后能够有效地追查事件发生的地点和
过程。
因此，审计是操作系统安全的一个重要方面，安全操作系统也要求用审计方法来监视与安全相关的活
动。
美国国防部的橘皮书中就明确要求“可信计算机必须向授权人员提供一种能力，以便对访问、生成或
泄露秘密或敏感信息的任何活动进行审计。
根据一个特定机制和（或）特定应用的审计要求，可以有选择地获取审计数据。
但审计数据中必须有足够细的粒度，以支持对一个特定个体已发生的动作或代表该个体发生的动作进
行追踪”。
在我国国标《计算机信息系统安全保护等级划分准则》（GBl7859-1999）中也有相应的要求。
如果将审计与报警功能结合起来，那就可以做到：每当有违反系统安全的事件发生或者有涉及系统安
全的重要操作进行时，就及时向安全操作员终端发送相应的报警信息。
审计过程一般是一个独立的过程，它应与系统其他功能隔离开。
操作系统必须能够生成、维护及保护审计过程，使其免遭修改、非法访问及毁坏，特别要保护审计数
据，要严格限制未经授权的用户访问它。
2.6.1 审计事件审计事件是系统审计用户动作的最基本单位。
系统将所有要求审计或可以审计的用户动作都归纳成一个个可区分、可识别、可标志用户行为和可记
录的审计单位，即审计事件。
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编辑推荐

《信息安全技术》是在高职高专计算机信息技术类专业开设的“信息安全技术”课程的基础上编写成
的。
我们编写的基本思想是，按照高职高专的教育教学精神，以理论够用为度，突出概念，精简原理，从
管理和技术的实用性出发，强化方法学习和规律性内容的掌握，同时考虑到目前网络环境和应用的普
及性，选取一些常用的系统或安全软件作为教学实例，便于满足不同学校的教学条件。
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