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内容概要

作为一本信息安全教材，本书介绍了信息安全领域常用的产品与方案。
书中内容共12章。
第1章是信息安全与信息安全产品。
第2章是防火墙产品与方案。
第3章是入侵检测产品与方案。
第4章是虚拟专用网络产品与方案。
第5章是网络隔离与网闸产品与方案。
第6章是数据备份产品与方案。
第7章是防病毒产品与方案。
第8章是审计系统产品与方案。
第9章是安全扫描器产品与方案。
第10章是反恶意软件产品与方案。
第11章是其他信息安全产品与方案。
第12章是信息安全整体解决方案。
除了以上内容之外，书中还介绍了大量的实验和实践内容。
    本书适合于高等职业技术学校或大学专科信息安全相关专业的学生进行信息安全产品与方案方面的
教育。
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章节摘录

第1章　信息安全与信息安全产品概述随着信息时代的到来，人们的工作、学习和生活对信息技术的
依赖达到了前所未有的程度。
今天，世界上绝大部分国家都高度依赖于信息与通信技术，包括政府事务、国防、金融、工商业等社
会生活的各个方面。
然而，对信息技术的依赖越大，信息犯罪造成的危害就越严重。
同样，信息技术的飞速发展促使信息犯罪更加猖獗、更加隐蔽。
可以这样讲，信息犯罪是信息技术发展的产物。
在各式各样的信息犯罪中，窃取信息、篡改数据和非法攻击等犯罪对社会造成的危害和损失特别巨大
，并且日益增加。
据统计，全球约20 s就有一次计算机入侵事件发生，因特网上的网络防火墙约1/4曾经被突破过。
全球有26万个网站在介绍黑客人侵的相关知识。
上述事实说明，在信息时代，信息系统的安全性已经成为非常重要的研究课题。
利用计算机进行信息犯罪已经侵入到政府机关、军事部门、商业、企业等单位。
如果不加以遏制，轻则干扰人们的日常生活，重则造成巨大的经济损失，甚至威胁到国家的安全，所
以信息安全已经引起许多国家，尤其是发达国家的高度重视，他们不惜在此领域投入大量的人力、物
力和财力，以达到提高计算机信息系统安全的目的。
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编辑推荐

《灵创职业教育·网络与信息安全系列教材·信息安全产品与方案》适合于高等职业技术学校或大学
专科信息安全相关专业的学生进行信息安全产品与方案方面的教育。
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