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前言

密码学的用途是解决各种难题。
当我们考虑现实世界中的应用时，常常遇到以下安全需求：机密性、完整性、认证性、匿名性、公平
性等，密码学解决的各种难题围绕这些安全需求。
安全协议是使用密码学完成某项特定的任务并满足安全需求的协议，又称密码协议，它在网络和分布
式系统中有着大量的应用。
安全协议使用分组密码、公开密钥密码、散列函数、消息认证码、数字签名等密码原语构造，这些密
码原语好比是砖头，安全协议就是利用砖头建筑的具有不同功能的大楼，比如写字楼、游泳馆、住宅
等。
我们知道即使砖头是结实的，如果设计得不好，大楼也是容易倒塌的，也是不安全的。
本教材将讲解如何利用密码原语这些砖头构建一座座既要提供各种不同功能，又要安全牢固的“大楼
”。
安全协议经过几十年的研究，已经取得了丰硕的成果，近些年的发展更是十分迅猛。
遗憾的是，已有教材不能全面地反映安全协议的整个研究领域，不能让学生把握安全协议的全貌，达
不到领会基本概念、掌握基础知识的目标。
作为密码学的后续课程，国内60多所高校的信息安全专业大多设置了安全协议课程。
因此，对安全协议进行系统的总结，出版一部安全协议的教材是十分必要的。
本书内容全面、选材新颖、前后连贯。
讲述了安全协议的基本理论、安全协议的主要类型及安全协议的分析方法。
（1）内容全面。
较全面地介绍了满足各种应用需要的安全协议，包括经典协议（即使有缺陷）、标准化的协议、现实
中广泛应用的协议。
（2）选材新颖。
作者一直从事安全协议方面的研究，能够把握这一领域发展的主流方向，因此在取材上能够把最新的
研究成果引入教材。
如认证密钥交换协议包括可否认的认证密钥交换协议、通信匿名的认证密钥交换协议、用户匿名的认
证密钥交换协议，这些新概念进入教材能够开阔学生的视野，把学生引入到前沿课题中。
教材编写中，有些例题、习题选自己出版的学术论文。
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内容概要

　　本书全面和系统地讲述了安全协议的基本理论、安全协议的主要类型及安全协议的分析方法。
围绕机密性、完整性、认证性、匿名性、公平性等实际需求，较全面地介绍满足各种应用需要的安全
协议。
　　本书主要内容包括：安全协议概述、安全协议的密码学基础、基本的安全协议、认证与密钥建立
协议、零知识证明、选择性泄露协议、数字签名变种、非否认协议、公平交换协议、安全电子商务协
议、安全多方计算、安全协议的形式化分析。
　　本书内容全面、选材新颖、前后连贯，是江苏省高等学校精品教材建设立项项目。
本书不仅可以作为信息安全专业本科生、研究生教材，也可以作为信息安全领域科研人员的参考书。
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章节摘录

插图：1．参与者协议执行过程中的双方或多方，也就是人们常说的发送方和接收方。
协议的参与者可能是完全信任的人，也可能是攻击者和完全不信任的人。
比如认证协议中的发起者和响应者，零知识证明中的证明人和验证者，电子商务中的商家、银行和客
户等。
2．攻击者攻击者（敌手）就是协议过程中企图破坏协议安全性和正确性的人。
人们把不影响协议执行的攻击者称为被动攻击者，他们仅仅观察协议并试图获取信息。
还有一类攻击者叫做主动攻击者，他们改变协议，在协议中引入新消息、修改消息或者删除消息等，
达到欺骗、获取敏感信息、破坏协议等目的。
攻击者可能是协议的合法参与者，或是外部实体，或是两者的组合体，也可能是单个实体，或是合谋
的多个实体。
攻击者可能是协议参与者，他可能在协议期间撒谎，或者根本不遵守协议，这类攻击者叫做骗子，由
于是系统的合法用户，因此也称为内部攻击者。
攻击者也可能是外部的实体，他可能仅仅窃听以获取可用信息，也可能引入假冒的消息，这类攻击者
称为外部攻击者。
3．可信第三方可信第三方（Trusted Third Party，TTP）是指在完成协议的过程中，值得信任的第三方
，能帮助互不信任的双方完成协议。
仲裁者是一类特殊的可信第三方，用于解决协议执行中出现的纠纷。
仲裁者是在完成协议的过程中，值得信任的公正的第三方，“公正”意味着仲裁者在协议中没有既得
利益，对参与协议的任何人也没有特别的利害关系。
“值得信任”表示协议中的所有人都接受仲裁的结果，即仲裁者说的都是真实的，他做的仲裁是正确
的，并且他将完成协议中涉及他的部分。
其他可信第三方如密钥分发中心、认证中心等。
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