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前言

　　随着宽带互联网在中国的迅速发展，全国各大网络运营商的网络规模都在不断扩张，网络结构日
渐复杂，网络业务日趋丰富，网络流量高速增长。
网络运营商需要对网络流量进行可靠、有效的监测与控制，并对网络以及网络所承载的各类业务进行
及时、准确的分析，挖掘网络资源潜力，控制网络互联成本，并为网络规划、优化调整和业务发展提
供基础依据。
　　本书作者长期在网络流量监测与控制领域进行研究工作，深感缺少一本这个领域中介绍常用知识
的书籍，作者在多年的研究及实践基础上，参阅了大量有关知识的书籍和资料，进行整理，完成了本
书的编写。
　　本书分为12章。
第1章为概论，介绍网络流量监测的意义和价值、宽带网络中的主要设备、网络流量监测的手段和内
容。
第2章介绍了因特网基本知识，第3章讨论网络异常流量，包括链路流量及其异常、针对路由协议的攻
击、针对设备转发表的攻击、与各种协议（IP、ICMP、TCP、UDO以及应用层协议）相关的异常、
端口扫描、DOS与DDoS攻击、蠕虫攻击等。
第4～6章介绍了几个常用监测软件的功能、原理和使用方法。
首先是主机内嵌流量监测软件，以Wireshark为例讲解报文捕获、解码分析、报文统计的方法，介
绍wireshark中Follow TCP Strearn的功能以及wireshark的Pcap文件保存格式；其次对于监测运行SNMP协
议的网络设备的软件MRTG，介绍了MRTG监测的内容、数据处理的方法、主要组成部分、配置使用
方法，最后介绍了基于win32平台的网络数据包截获和分析软件winPcap的功能、结构、安装使用方法
，并介绍主要函数及其使用方法。
第7章讨论流技术，给出了流的定义、开始和结束标记方法、流记录信息输出内容、流的统计、采样
、分类和汇聚方法，详细分析NetFlow和sFlow两个主流技术。
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内容概要

本书分为12章，系统介绍了网络流量的监测和控制的相关基础知识，首先是网络流量的监测意义和方
法、异常流量的特点。
然后介绍了几个软件的功能、原理和使用方法（包括主机内嵌流量监测软件Wireshark、监测运
行SNMP协议的网络设备的软件MRTG、开放源代码的网络数据包截获和分析软件WinPcap）。
最后讲解了流的概念、方法，常用的流技术，IP设备输出流量信息标准IPFIX参考模型和格式，流量监
控硬件的结构、功能和相关硬件技术，业务分析的关键问题和业务识别的主要方法，用户行为的分析
过程和常用的分析方法，各种流量控制技术的原理等。
　　本书可以作为信息工程、通信工程及计算机科学技术等本科专业的教材和教学参考书，也可以作
为专业技术人员的参考和培训资料。
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章节摘录

　　2．公平分配资源和计费　　目前少量用户占用了大部分网络资源，而大量用户占用的资源却很
少，有时还需要等待一个页面缓慢地打开，这样的资源分配显然是不公平的。
通过网络流量监测手段发现：即使同一类付费用户，其流量也可能有十倍、百倍的差别。
网络流量监测手段不仅能够发现这种不公平性，而且能够对如何使资源比较公平地分配给出提示。
　　按流量收费的固有障碍产生于计算机动作的自动化和与用户的愿望的不一致。
即计算机接收的信息可能不是用户想要的，甚至可能是有害的，例如病毒，因此不能按照接收信息付
费；计算机发送的信息也可能不是用户想发的，而是计算机自动产生的，甚至是因为受到网络入侵以
后自动发送的，因此完全按流量付费的合理性也同样受到质疑。
　　通过对客户的流量进行监测分析，可以统计出业务类型、服务等级、通信时间和时长、通信数据
量等参数，为基于1P的计费应用和服务等级协议（SLA）的校验服务提供数据依据。
　　3．网络的运行维护　　如果网络中的哪个部分出现问题，一般会有相应的流量异常。
因此，流量异常的显示也就可以成为网络故障分析的一个辅助手段。
但是，为了能够有一个流量异常的判断依据，首先需要确定什么是正常的流量。
这个正常的流量通常是靠逐日积累得到一个滑动平均值。
这个值一般叫做基线（Base Line）。
　　目前可以看到的，在汇聚了一定量主机的网络出口，以一天为一个周期，每天的时间流量曲线具
有很好的相似性。
工作日和周末、节假日有显著的不同。
通过对网络中一些特定流量的长期监控，有助于网管人员了解网络的流量模型，所形成的基准数据可
供网管人员正确分析网络使用状况，并可及时发布异常警讯，在故障事件爆发或扩大前实施防范措施
，进而提升网络的整体质量及效能。
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