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内容概要

郭乐深、尚晋刚、史乃彪主编的《信息安全工程技术》以具体的信息安全问题具体分析和解决为目的
，结合当前流行的信息安全工程常用的软件，由局部到整体的思路全面介绍信息安全工程领域的实用
技术。
全书分为两个部分，第1部分首先介绍信息安全形势、Windows系统信息安全技能、网络扫描技术、漏
洞扫描技术、局域网侦听技术、自定义数据包生成攻击技术；接下来介绍最新的Metasploit安全测试工
具、网络抓包工具等；最后介绍入侵检测和
Snort技术、防火墙和IPTABLES技术、VPN和OpenVPN技术、加解密工具和 OpenSSL技术等。
第2
部分举出一个接近实际的信息安全工程案例，从安全技术基础设施项目的目标、目标的信息安全所存
在问题、目标的信息安全需求分析、目标的安全功能要素分析和方案、目标的安全服务体系、目标的
安全教育培训服务、目标的项目管理、目标的质量保证体系等完整过程来阐述一个完整的信息安全工
程，来帮助读者从全方位建立对信息安全工程技术整体架构的认识。

《信息安全工程技术》既适合作为信息安全及其相关专业本科生及研究生的专业教材，同时由于包含
了极其丰富的信息安全实用技术，也适合于企、事业单位的网络管理人员、安全维护人员、系统管理
人员和其他相关技术人员阅读参考。
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编辑推荐

信息安全工程技术是一门涉及计算机科学、网络技术、通信技术等多种学科的综合性科学。
从总体上，网络安全可以分成网络攻击技术和网络防御技术两大方面，只有全面把握两方面的内容，
才能真正掌握计算机网络安全技术。
郭乐深、尚晋刚、史乃彪主编的《信息安全工程技术》可以帮助读者了解信息安全工程技术的整体框
架，并熟悉如何建立一套比较完善的信息安全工程。
它着重阐述了应用信息安全技术所需要注意的问题，还涉及了信息安全的不同领域，探讨了很多不同
方向的信息安全策略，并在第2部分以8章的篇幅提供了一套接近实际的信息安全工程案例供读者参考
。
    编写本书的目的是为那些需要信息安全技术的人提供一些参考资料，使他们能真正了解并掌握信息
安全工程技术。
对于初识信息安全的非技术人员来说，本书可以作为认识、了解信息安全的大纲，供他们快速了解信
息安全的基础知识并认识到信息安全的必要性。
对于了解信息安全的技术人员来说，本书可以帮助他们更加深入地领略信息安全的精髓。
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