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内容概要

　　本书作为信息安全系列教材之一——《信息安全管理》的再版，在广泛吸纳读者意见和建议的基
础上，不仅仍定位于信息安全管理的基本概念、信息安全管理的各项内容和任务的讲解，还从内容安
排和内容选取方面做了全面的优化。
和第1版相比，本书的内容更为系统、内容组织更为精致，并适当加入了国内和国际上信息安全技术
和管理方面的最新成果，反映㈩信息安全管理及与方法的研究和应用现状。

　　本书内容共8章。
第1章是绪论。
第2章是信息安全风险评估。
第3章是系统与网络安全。
第4章是物理安全。
第5章是信息系统安全审计。
第6章是灾难恢复与业务连续性。
第7章是信息安全标准。
第8章是信息安全法律法规。
每章后面配有习题以巩固相关知识，另外配有大量的参考文献。

　　本书可作为高等院校信息安全专业本科、研究生教材，也可作为相关专业技术人员的参考书目。
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章节摘录

版权页:第1章 绪论信息安全管理是保障信息系统安全的有力手段，是当今世界各国都在努力推广与应
用的重点课题。
它涉及的内容广泛，包括技术、方法、保障体系等多方面内容。
本章对信息安全管理的概念、技术体系、基本方法、保障体系等内容进行了概要的阐述，并对本书内
容安排进行了说明。
1.1 信息安全信息技术创立、应用和普及是20世纪技术革新最伟大的创举之一，借此，人类正在进入信
息化社会，人们对信息、信息技术的依赖程度越来越高。
与此同时，信息安全问题日渐突出，情况也越来越复杂。
1.1.1 信息安全的现状由于信息具有易传输、易扩散、易破损的特点，因此信息资产比传统资产更加脆
弱，更易受到损害，信息及信息系统需要严格管理和妥善保护。
1988年11月2日，康奈尔大学的研究生罗伯特·莫里斯（22岁）设计了第一个蠕虫程序，设计初始目的
是验证网络中自动传播程序的可行性。
该程序感染了6000台计算机，使因特网（Internet）不能正常运行，造成的经济损失达1亿美元。
程序只有99行，利用了UNIX系统中的缺点，用Finger命令查联机用户名单，然后破译用户口令，
用Mail系统复制、传播本身的源程序，再编译生成代码。
莫里斯因此被判三年缓刑、罚款1万美元、做400小时的社区服务。
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编辑推荐
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