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前言

Internet作为通信技术、网络技术和信息技术的载体与表现形式，呈现了爆炸式的增长方式，而基
于Internet的电子商务应用也得到了空前的发展，电子商务从20世纪90年代中期诞生以来，已经走过了
十几年的发展历程。
十几年来，安全问题始终是影响其发展的一个瓶颈，可以说电子商务信息安全是电子商务顺利发展的
关键，也是难点。
电子商务作为一种全新的业务和服务方式，为全球客户提供了丰富的商务信息、简捷的交易过程和低
廉的交易成本，但是电子商务在给人们带来方便的同时，也把人们引进了安全陷阱。
当进行电子商务交易、特别是网络支付的时候，在公共的Intermit网上需要传输消费者和商家的一些机
密信息、如用户信用卡号、商家与用户信息和订购信息等，而这些信息一直是网络非法入侵者或黑客
的攻击目标。
如何保证电子商务交易的安全性，如何对敏感的个人信息提供机密性保障，如何认证交易双方的合法
身份，如何保证数据的完整性和交易的不可否认性等，已经成为制约电子商务发展的瓶颈，也成为：
众多学者、研究开发人员、政府人员和管理人员关注的目标。
电子商务信息安全的相关技术既涉及信息加密解密、网络安全协议、防火墙的构建、病毒的防治等，
也包括相关管理制度的建立，这是一个涉及范围相当广泛的问题，需要各方的协调配合。
本书共由15章组成，第一章介绍了电子商务信息安全的基本概念，第二章介绍了密码技术和密钥管理
，第三章进一步介绍了单钥密码体制和双钥密码体制，第四章介绍了密码技术应用，第五章简单介绍
了计算机病毒的基本概念和防治策略，第六章介绍了访问控制与口令认证系统，第七章介绍了防火墙
技术，第八章介绍了入侵检测技术，第九章介绍了虚拟专用网技术，第十章介绍了身份证明系统和公
钥证书，第十一章介绍了公钥基础设施，第十二章介绍了证书机构，第十三章介绍了个人数字证书的
申请和使用，第十四章介绍了两种常见的电子商务安全协议——SSL和SET，第十五章为实验指导，比
较详细地介绍了几种常见的信息安全实验。
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内容概要

如今，通过Internet进行的电子商务成为各界人士关注的焦点，由于Internet的开放性和其他各种因素的
影响，安全成为电子商务诸多技术中非常重要的环节。
本书作为电子商务信息安全的入门书籍，以通俗的语言阐述了目前电子商务信息安全的主要技术，内
容主要包括电子商务信息安全基础、密码学基础、密码技术的应用、计算机病毒、访问控制与口令认
证系统、防火墙技术、入侵检测技术、虚拟专用网技术、身份证明系统与公钥证书、公钥基础设施、
证书机构、电子商务安全协议和实验指导等。
本书内容丰富，力求以系统的观点和方法来阐述电子商务安全理论，可读性和实践性强。
本书每章开篇都配有实际的引导案例，并于章末辅之相关的班级讨论、自己动手和本章复习，以问题
的方式引导读者对各章内容作更深入、广泛的思考和实践。
    本书可作为高职高专电子商务专业教材使用，也适合于对电子商务信息安全和网络安全感兴趣的读
者。
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章节摘录

插图：1.1 电子商务的发展1.1.1 从电子数据交换到电子商务电子商务可以分为以建立在专用网基础上
的电子数据交换(EDI)为代表的传统电子商务和以因特网为基础的现代电子商务。
EDI时代，电子商务系统的建设多半是由大型企业或政府主导的。
现代电子商务则为大、中、小企业应用，尤其为中、小企业应用创造了几乎是相同的、平等的机会。
十几年以前，EDI还是电子商务的主要技术，但仅限于企业之间，即B2B模式。
EDI采用的是“存储一转发”信息传输方式，类似于电子邮件，再加上结构化的信息内容和功能，以
保证被传送信息的可审计性和能可靠送达目的地。
EDI的规范、标准十分详尽、全面，几乎涵盖了商业往来所需资料数据的方方面面，因此也就很复杂
、烦琐。
全面实现EDI，代价太大，对多数中小企业是个沉重负担，不易推广。
即使是大中型企业，往往在企业内部也只实现EDI规范的部分子集，只在进行国际贸易时，才将数据
转换成标准的EDI格式。
同时，由于EDI多半是建立在专用网络上，利用率较低，网络费用昂贵，这就限制了它的广泛应用。
正因如此，传统的电子商务并未有过惊人的快速增长。
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编辑推荐

《电子商务信息安全》：21世纪高职高专精品系列规划教材·电子商务专业 。
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