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内容概要

本书围绕信息安全体系结构设计，系统介绍了信息安全的基本知识、概念和原理。
全书共分8章，主要内容包括信息安全体系结构的概念、设计框架和设计原则，并从物理安全、系统
安全、网络安全和应用安全等方面介绍了各层次的设计要求和关键技术，最后介绍了信息安全管理和
安全评估标准．本书内容丰富、概念清晰、系统性强、重点突出。

本书适合作为高等院校信息安全专业、计算机和通信等相关专业的本科生和研究生教材，也可供从事
信息安全教学、科研和工程技术的相关人员参考。
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章节摘录

版权页：插图：数据库的安全威胁主要有数据篡改、数据窃取和数据损坏三种情况。
（1）数据篡改。
篡改就是对数据库中的数据未经授权就进行修改，破坏数据的真实性。
篡改的动机主要有：个人利益驱动、隐匿或毁坏证据、恶作剧或开玩笑、无意识的修改或用户误操作
等。
数据库中数据的篡改是一个潜在的问题，表面上看来没有任何迹象，在造成不良后果之前，数据库管
理者一般很难发现。
（2）数据窃取。
窃取主要是对敏感数据的未授权访问，使数据库中的机密信息泄露，其原因可能是不满的员工、辞职
的员工或工商业间谍等。
窃取的手段可以是将数据复制到其他介质上，或是输出成可直接或间接读取的资料（如打印），还有
可能是通过网络连接对敏感数据进行未授权的访问或处理。
（3）数据损坏。
数据的真正丢失是数据库安全性所面临的最严重问题。
人为的破坏、恶作剧、病毒等原因，导致数据库中的表、数据甚至整个数据库，都有可能被删除、移
动或破坏，这样数据库的内容就不可用了。
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编辑推荐

《信息安全体系结构》是由北京工业大学出版社出版的。
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