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前言

本书从社会对办公自动化技术人员要求的实际出发，以降低理论难度、强化实际能力培养为指导思想
进行编写。
在内容的编写上，更注重实际应用，突出职业教育的特点。
本书介绍了办公室人员在实际办公中需要了解的现代办公自动化的理念、计算机基础知识、Word2003
、Excel2003、PowerPoint2003、办公硬件知识、网上办公、病毒与网络安全、计算机的维护等内容，对
这些知识的掌握、应用和实际操作能给读者的学习和工作提供很大的帮助，为读者办公能力的提高奠
定坚实的基础。
全书共分8章：第l章介绍了办公自动化的新理念，讲述了办公自动化的定义、发展状况，以及现代办
公自动化系统的相关知识，简单介绍办公硬件及电脑外部设备的连接，笔记本的使用和保养等。
第2章讲述了目前办公中最普及的WindowsXP系统，对WindowsXP系统的基本操作、桌面设置和管理、
开始菜单和任务栏的设置、文件和文件夹的管理、磁盘的操作和管理、常用的输入法、控制面板的设
置等方面的内容都做了详细介绍。
第3章讲述了文字处理工具w_0rd2003。
从Word2003的安装、启动与退出、窗口到word2003的文档各种操作、word表格以及办公过程中会遇到
的各种排版技术都做了详细的介绍。
本章是办公室人员应用的重要内容之一。
第4章讲述了表格处理工具Excel2003。
对Excel2003的基本操作、工作簿和工作表介绍、Excel2003使用数据和数据的操作、Excel2003表格操作
、Excel2003图表的操作、Excel2003使用公式和函数等方面加以介绍。
本章也是办公室人员应用的重要内容。
第5章讲述了演示文稿的制作。
对PowerPoint2003概述、幻灯片的基本操作、幻灯片的编辑、幻灯片的排版与演示等做了详细介绍。
第6章讲述了网上办公及网络知识。
从Internet基础、网上办公系统、Internet应用层层深入，讲述了现代办公过程中网上办公的一些基础知
识及一些网络工具的使用。
本书为办公室人员应用的重要内容之一。
第7章讲述了计算机病毒基本常识。
对计算机病毒命名、病毒防治、病毒处理及我国互联网安全问题现状都做了详细的介绍。
第8章讲述了办公自动化核心工具计算机维护及故障维修。
从计算机软件维护、硬件维护两方面做了简略的介绍。
本教材特点如下：①简单易懂。
本书理论部分简明扼要，没有艰深难懂的知识。
②理论与实际应用紧密结合。
各个章节都通过大量实际工作中的实例图表的演示，帮助读者更形象、更清晰地理解和掌握相关的知
识。
③符合办公操作发展趋势，有利于学习者通过学习适应现代化办公的发展。
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内容概要

本书详细地介绍了办公自动化的基础知识、办公自动化软件、Windows XP、Micmsoh Office 2003、办
公自动化硬件设备、网络办公、计算机病毒及计算机的维护及故障修理等内容。
书中配有丰富的插图，每章后面配有习题及上机操作内容。
    本教材理论简明扼要，操作条理清晰，通俗易懂，特别适合中高职学生、专科学生、成人继续教育
及自学人员使用。
    本课程的任务是使学生掌握办公自动化操作过程中必备的理论基础和实践，培养学生的办公自动化
应用能力，为学生就业打下坚实的基础，适应信息化社会需求。
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章节摘录

插图：1.系统开发时的安全性考虑1）弱密码检测对于过于简单的密码，如1234等密码，管理员可以进
行程序的扫描和检测，得到相应的检测报告，管理员可以视情况决定是否封锁弱密码的账号。
该封锁过程可以是程序自动进行的，封锁后会给系统管理员一个内部消息。
2）三次密码失败自动封锁账号为了防止恶意人员猜测用户账号，如果连续三次输入密码错误，系统
将自动封锁该账号，或者是3小时内不允许再次登录。
封锁后，系统会自动给管理员消息提醒。
3）密码输入通过软键盘方式进行根据Windows的原理，有些恶意程序可以在系统中安装键盘勾子，把
键盘输入全部截获后，再伺机发送出去。
为了解决该问题，密码输入时采用软键盘输入，即通过点击数字而不是直接输入。
目前网上的银行系统均采用软键盘输入方式。
4）图形码认证图形认证码现在已经被广泛应用了。
主要的目的是为了防止黑客用程序的方式不断地尝试密码。
5）动态密码，通过短信获得登录密码为了加强密码的安全性，进行双重密码认证，当用户需要登录
时，自动发送手机短信到登录者的手机上，然后用户根据获得的登录密码，才能登录上去。
这种办法的最大缺点是不实时，一般短信收发需要一分钟时间，使用起来有点不方便。
6）密码加密在数据传输过程中，密码必须是加密的，根据网络传输协议，大多数传输的协议是明文
协议，也就是说黑客等可以通过协议的侦听，获得传输内容，然后汇编出数据。
协议的侦听技术已经非常成熟，所以密码在传输中必须是进行加密的。
一般密码最后会存在数据库中，存在数据库中的密码也必须是加密的。
因为，一旦有人能够进入数据库，如果是明文存放的，密码将会不安全。
7）密码加密的不可逆性很多程序编写的时候，为了方便，密码是可逆加密的，即按照一定的算法，
把加密的数据反转过来，从而获得密码。
所以，密码最好采用不可逆算法，即使被黑客获取到最后密码的存储数据，也无法获知真正的密码。
8）数据加密存储数据库中存放的数据大多数是明文存放，如果黑客一旦有机会侵入系统，如果是明
文存放的，该数据很容易暴露出来。
所以对一些核心数据存储时，应进行数据加密。
9）硬件加密锁有一种USB硬件设备，像U盘一样的东西，里面存放了登录者的认证信息，登录时，必
须插上钥匙才能进行密码的验证。
与短信的动态密码方式相比，该方式使用起来比较简单，也比较直观。
但是，为了认证密钥，需要设置专门的认证服务器，以及发证的软件，硬件的设备。
这些额外的成本比较高。
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编辑推荐

《办公自动化》：21世纪高等院校计算机系列课程教材
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