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章节摘录

版权页：   插图：   （2）TCP SYN攻击 攻击类型：TCP SYN攻击是一种拒绝服务攻击。
 攻击特征：它是利用TCP客户机与服务器之间三次握手过程的缺陷来进行的。
攻击者通过伪造源IP地址向被攻击者发送大量的SYN数据包，当被攻击主机接收到大量的SYN数据包
时，需要使用大量的缓存来处理这些连接，并将SYN ACK数据包发送回错误的IP地址，并一直等
待ACK数据包的回应，最终导致缓存用完，不能再处理其他合法的SYN连接，即不能对外提供正常服
务。
 检测方法：检查单位时间内收到的SYN连接是否收到过系统设定的值。
 反攻击方法：当接收到大量的SYN数据包时，通知防火墙阻断连接请求或丢弃这些数据包，并进行系
统审计。
 （3）Ping Of Death攻击 攻击类型：Ping Of Death攻击是一种拒绝服务攻击。
 攻击特征：该攻击数据包大于65535个字节。
由于部分操作系统接收到长度大于65535字节的数据包时，就会造成内存溢出、系统崩溃、重启、内核
失败等后果，从而达到攻击的目的。
 检测方法：判断数据包的大小是否大于65535个字节。
 反攻击方法：使用新的补丁程序，当收到大于65535个字节的数据包时，丢弃该数据包，并进行系统
审计。
 （4）WinNuke攻击 攻击类型：WinNuke攻击是一种拒绝服务攻击。
 攻击特征：WinNuke攻击又称带外传输攻击，它的特征是攻击目标端口，被攻击的目标端口通常
是139、138、137、113、53，而且URG位设为“1”，即紧急模式。
 检测方法：判断数据包目标端口是否为139、138、137等，并判断URG位是否为“1”。
 反攻击方法：适当配置防火墙设备或过滤路由器就可以防止这种攻击手段（丢弃该数据包），并对这
种攻击进行审计（记录事件发生的时间，源主机和目标主机的MAC地址和IP地址MAC）。
 （5）Teardrop攻击 攻击类型：Teardrop攻击是一种拒绝服务攻击。
 攻击特征：Teardrop是基于UDP的病态分片数据包的攻击方法，其工作原理是向被攻击者发送多个分
片的IP包（IP分片数据包中包括该分片数据包属于哪个数据包以及在数据包中的位置等信息），某些
操作系统收到含有重叠偏移的伪造分片数据包时将会出现系统崩溃、重启等现象。
 检测方法：对接收到的分片数据包进行分析，计算数据包的片偏移量（Offset）是否有误。
 反攻击方法：添加系统补丁程序，丢弃收到的病态分片数据包并对这种攻击进行审计。
 （6）TCP／UDP端口扫描 攻击类型：TCP／UDP端口扫描是一种预探测攻击。
 攻击特征：对被攻击主机的不同端口发送TCP或UDP连接请求，探测被攻击对象运行的服务类型。
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编辑推荐

《高等教育"十二五"应用型人才培养规划教材:大学计算机应用基础》内容丰富，结构合理，条理清晰
，重点突出，实用性强，不仅可作为普通高等学校及高职高专院校的计算机应用基础课程教材。
也可作为计算机等级考试的参考教材，同时可供从事办公自动化工作的文字工作者学习、参考之用，
或作为计算机爱好者的自学用书。
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