
第一图书网, tushu007.com
<<互联网流测量>>

图书基本信息

书名：<<互联网流测量>>

13位ISBN编号：9787564115067

10位ISBN编号：7564115068

出版时间：2008-12

出版时间：东南大学出版社

作者：程光，龚俭　著

页数：309

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<互联网流测量>>

前言

随着我国新一代互联网的建设和发展，互联网的用户数量和新的网络应用的持续增长，针对网络的流
量攻击威胁问题也愈发严重，已给网络安全和管理带来极大威胁。
最近的互联网安全报告表明，安全攻击的频率及所造成的破坏都在持续增长，特别是DDoS（Distriuted
I）enial of Service）和蠕虫攻击对互联网造成的危害则更为严重。
为了能够掌握网络中流量行为状况，更好地管理网络，对互联网这样一个复杂的工程系统，研究人员
往往就需要对网络流量进行有效的监测和分析。
但由于新一代互联网具有“更大、更快、突变”的特性，对流量的全面测量、存储和分析将大量消耗
昂贵的测量资源，使互联网的测量和管理也愈加困难。
因此测量和分析高速互联网的流量，以实现对高速网络流量行为的实时分析和检测，重点是摘要数据
的快速采集，并从这些摘要数据中分析和提取相关必要信息。
目前在网络流量测量和分析过程中常常会遇到以下问题：（1）高速网络流量测量、分析的性能瓶颈
。
由于存储和传输大量网络数据的代价非常大，特别是在OC48、OCl92的高速网络环境中，获取每个报
文信息或者每个流信息并进行存储完全不符合实际情况，因此为了解决该性能瓶颈问题，使用限制测
量资源的抽样和数据流算法目前已成为网络流测量分析技术研究的重点。
（2）流量的突变性问题。
由于测量资源（CPI_J、内存、带宽、硬盘等）的限制，在网络测量过程中常需要采用抽样或数据流等
近似技术，但在一个时间段内到达的网络流量速率存在字节速率、报文速率和流速度的不稳定性因素
，如蠕虫攻击和扫描、大文件下载等，这些速率的突变给抽样测量带来了测量资源的消耗，同时在同
一测量时间段内也无法使用多个抽样比率。
为了解决这个问题，自适应抽样技术势必成为流量测量研究的重点之一。
（3）与此同时，为了适应高速网络测量，优化解决测量资源占用与测量精度之间的关系，重点获取
高速流量数据中最具代表性的敏感性数据，如重尾流量、流量突变情况等作为反映流量异常的信息也
是网络流量行为研究中的关键问题。
因此，本书讨论互联网流测量的相关技术，实现对互联网流行为的实时检测和分析，进行网络流的近
似测量技术研究和流量行为分析。
根据互联网的流行为研究方向，本书分为4个部分：互联网流测量技术基础、抽样测量技术、互联网
流测度行为规律、互联网流测量系统。
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内容概要

本著作讨论互联网流的测量相关技术，实现对互联网流行为的实时检测和分析，进行网络流的近似测
量技术研究和流量行为分析。
本著作是作者在互联网流量测量领域长期的研究工作总结，也是作者承担国家各类科研项目的研究成
果总结。
本著作的出版对互联网技术的研究具有重要的基础性贡献。
    本著作分为四个部分：互联网流测量技术基础、抽样测量技术、互联网流测度行为规律、互联网流
测量系统。
测量技术基础分两章介绍互联网流测量的相关研究状况和流测量研究中所涉及的数学基础理论。
抽样测量技术分别在第3章至第6章进行讨论，涉及内容为：基于分组标识的抽样测量模型、基于互联
网流的哈希算法、互联网流长度估计方法、自适应超流检测方法等4个部分。
互联网流测度行为规律研究内容分别在第7章至第13章进行讨论，涉及内容为：网络行为测度、互联网
流量统计行为、网络流流长度分布分析、网络流流速特征分析、网络流流速和到达行为分析与模型、
网络流量行为分析模型、TCP宏观平衡性分析等7个部分。
互联网流测量系统包括高速网络报文测量器、高速网络流量测量平台等。
    本著作适合作为网络测量、网络行为学、网络安全、网络体系结构相关研究人员的参考用书，也可
作为网络测量相关课程的教材。
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章节摘录

插图：1互联网流测量概述1.1流量测量的必要性早在1995年，当NSF停止对整个NSFnet资助以后
，Internet出现多元发展的趋势，试图完整地跟踪和监控Internet行为已经不可能了。
NSF没有留下可以监测不同ISP之间的网络性能问题和安全事件的框架结构，同时ISP也没有重视收集或
分析他们的网络数据，这就造成今天不但缺乏理想的测量和分析网络行为的工具，同时也缺乏用于分
析网络行为变化的测度数据。
尽管网络测量没有得到足够的重视，但学术界对其的研究却一直没有间断。
因此现在有许多独立的网络端至端测量方法和相应的工具，这些测量方法主要是在端主机发送主动探
测分组进入网络，然后记录分组返回的延迟。
但是这种测量涉及大量的难以独立建模的参数，同时测量结果的复杂性使得收集的数据难以比较或标
准化。
有些研究组织正试图发展技术和体系结构来支持标准化测量、性能评估、选择网络路由的可靠性等，
但这些工作进行得很慢，还不能满足用户、研究者和ISP的需求。
Internet是一个由上亿台计算机互联而成的全球性计算机网络，自20世纪80年代末以来，一直在以指数
级的速度膨胀。
Internet具有以下三个特点：首先，TCP/IP技术将多种不同的网络技术和管理域统一成一个整体，这
是Internet快速发展的主要原因。
但TCP/IP技术只是将各种多样性统一起来，并没有统一它们的行为成分。
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编辑推荐

《互联网流测量》适合作为网络测量、网络行为学、网络安全、网络体系结构相关研究人员的参考用
书，也可作为网络测量相关课程的教材。
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