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内容概要

本书是按照教育部考试中心制定的《全国计算机等级考试大纲》中针对一级MS Office的考试要求编写
的。
本书的主要内容包括：计算机基础知识、中文操作系统Windows XP、文字处理软件Word 2003、电子
表格软件Excel 2003、演示文稿制作软件PowerPoint 2003、计算机网络基础与简单应用等。
    本书内容简练，通俗易懂，可供参加全国计算机等级考试(一级)的考生使用，也可以作为高等院校
相应课程的参考书。
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章节摘录

版权页：   插图：    1.7.2 计算机病毒的分类 按照计算机病毒存在的媒体进行分类，病毒可以划分为网
络病毒、文件病毒和引导型病毒。
网络病毒通过计算机网络传播感染网络中的可执行文件，文件病毒感染计算机中的文件（如：COM
，EXE，DOC等），引导型病毒感染启动扇区（Boot）和硬盘的系统引导扇xE（MBR）。
还有这三种情况的混合型，例如：多型病毒（文件和引导型）感染文件和引导扇区两种目标，这样的
病毒通常都具有复杂的算法，它们使用非常规的办法侵入系统，同时使用了加密和变形算法。
 按照计算机病毒传染的方法进行分类，病毒可分为驻留型病毒和非驻留型病毒。
驻留型病毒感染计算机后，把自身的内存驻留部分放在内存（RAM）中，这一部分程序挂接系统调用
并合并到操作系统中去，它处于激活状态，一直到关机或重新启动。
非驻留型病毒在得到机会激活时并不感染计算机内存，一些病毒在内存中留有小部分，但是并不通过
这一部分进行传染，这类病毒也被划分为非驻留型病毒。
 1.7.3 计算机病毒的防范 鉴于计算机病毒传播危害性大，计算机系统一旦感染上病毒，可能会使计算
机系统瘫痪，从而可能造成灾难性的后果。
所以，各国一直对计算机病毒的防范给予高度重视，并且逐步采取了一系列科学管理方法和预防措施
。
通常采用如下安全管理方法和对策。
 （1）对工作人员应该加强关于计算机病毒及其危害的教育使有关人员认识到，程序和数据的破坏或
系统瘫痪，不仅给公司或厂方造成巨大的经济损失，而且还会严重地损害公司和厂方的社会形象和信
誉。
 （2）为了防范病毒的入侵，对于系统软件应予以写保护。
注意对需要的可执行程序和数据文件进行写保护。
 （3）对于予以保护的文件，为了防止文件的任何可能的修改，只允许使用读操作，而且要经常检查
这些文件是否被修改了。
 （4）对于计算机系统中的程序，要定期进行比较测试和检查，以检测是否有病毒侵入。
 （5）要谨慎使用公共软件，防止计算机病毒的传播和扩散。
 （6）在使用口令（Password）时，要尽可能选择随机字符作为口令，让口令本身无意义，不要用名字
生日等作为口令，以增加破译口令难度。
 （7）加强使用软盘的管理，尽量不用软盘引导。
因为用软盘引导造成病毒感染的机会要多一些，而用硬盘引导，则较安全。
 （8）要严禁将其他部门的程序带入本系统。
外来程序如确需要使用，必须经管理人员授权，并要经过严格检查和测试，在确信无病毒感染时，才
允许在本系统中运行。
 （9）不允许随便将本系统与外界系统接通，以防止外界系统的病毒乘机侵入。
 （10）不允许将各种游戏软件装入计算机系统，因为游戏软件被病毒侵入的机会很多，带病毒可能性
大，以防止计算机病毒乘机侵入。
 （11）使用杀毒软件，病毒本质上是一种程序，故可以通过软件的方法来预防或清除病毒程序，这就
是杀毒软件。
现今市面上流行的国际、国内的杀病毒软件很丰富，如：Scan、Clean、kill系列、KV200、KV300等。
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