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内容概要

　　《网络信息安全技术(高等法律职业教育系列教材)》这本书是为高职高专院校相关专业“网络信
息安全技术”类课程开发的以网络信息安全技术理论为基础，具有实践特色的新型教材。
通过“计算机网络信息安全实验室”环境下学习和熟悉网络信息安全技术知识的一系列实训、实例，
结合生活中windows系统经常涉及的网络安全方面的操作，将各种常见的网络信息安全技术、管理基
本方法、网络安全技术的特点和原理融入实践当中。
为了体现法律法规为信息安全防范的关键，在最后一个学习单元，介绍了相关的法律法规及案例，以
取得信息安全防范的良好教学效果。
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任务7 利用证书对Out，look邮件签名
学习单元五 防火墙原理与技术
任务1 掌握防火墙的基本原理
任务2 掌握防火墙的分类
任务3 了解防火墙的体系结构
任务4 如何选择防火墙
任务5 了解防火墙的发展趋势
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实例2 网御网络地址转化配置
学习单元六 VPN技术
任务1 掌握VPN技术的基础知识
任务2 了解VPN隧道技术
任务3 了解IPSec安全协议
任务4 了解V　PN的分类
任务5 如何选择合适的VPN
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任务8 联想网御企业级VPN系统的使用
实例1 网御VPN服务器配置
实例2 网御VPN客户端连接配置
学习单元七 入侵检测与网络攻击防御
任务1 了解黑客与网络攻击技术
任务2 了解入侵检测技术
任务3 Snott探测IP和‘FCE／UDE／ICMP报头信息
任务4 网络抓包工具Iris的基本配置
任务5 扫描探测与防范的应用
实例1 运用SSS扫描本地主机并查看本地主机安全状况
实例2 SSS漏洞扫描的防范实例
实例3 用Nessus Client进行扫描
任务6 了解DDoS攻击原理及攻击过程
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实例2 检查Ghost镜像完整性并创建标准启动盘
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任务1 了解我国网络信息安全法律体系
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